TALIMAT

KAS YEDEK ALMA

TALIMAT NO ‘| T03.03 iLGILi BOLUM | : | BILGI ISLEM
iLGILI _ _ | P02 DOKUMANTE EDILMI$ BILGININ 150 9001 P | 71-3-7.1.6
PROSEDUR " | MUHAFAZASI PROSEDURU ?:]%III-I:%AN MA .| 11.11.2013
ILGILi SUREC : | - SAYFA SAYISI | 1

1. AMAC: KAYALAR GRUP biinyesinde dijital ortamda kullanilan bilgilerin yedeklenmesi ve korunmasidur.

2. UYGULAMA
2.1. Sistem Yedeklemesi

2.1.1. Fileserver, Veritabam, Terminal Server, Teknik Ofis dokiimanlari onem derecelerine gorve giinliik,
haftalik ve aylik olarak yedeklenmektedir.

2.1.2. Giinliik yedekleme islemi haftanin 6 giinii yapilir.

2.1.3. Yedekleme islemi, giinde bir kere otomatik ya da manuel olarak yapilir. Manuel islemler sadece Bilgi
Islem Yéneticisi veya onun atayacag kisi tarafinda yapilir

2.1.4. Yedeklerin diizenli alimp alinmadigi her sabah Bilgi Islem Yéneticisi veya onun atayacagi kisi
tarafindan kontrol edilir. Redmine is takip programimiz tizerinde giinliik olusan soru listeleri arasinda
vedekleme ile kontrolleri ile ilgili sorular bulunmaktadi. Bu sorularin altina cevap olarak kontrol edilip
edilmedigi yazilmaktadur.

2.1.5. Yedekleme islemleri Vm backuplar: ve klasérler olmak iizere iki farkli sekilde alinmakta, nas
sunucularinda ve proxmox backup serverda tutulmaktadir.

2.1.6. Yedekleme islemi 3 ayri fiziksel sunucuya alinir. Iki sunucu aym binada bulunur diger ise farkl bir
binada bulunmaktadwr. Olasi bir felaket (vangin, deprem, su baskini vs) durumunda diger yerden yedeklere
ulasilabilmelidir. 3. Yedekleme iinitesi farkl bir binada kabinet igerisinde kilitli tutulmaktadr.

2.1.7. Yedekleme tinitesi olarak FreeNas, TrueNas ve Proxmox backup server yazilimlari kullanilmaktadir.
FreeNas iiriinii snapshot ozelligine sahip oldugu icin localnetworkte olusabilecek herhangi bir sorunda
dosyalart hizlica korumaya alip olusabilecek en kotii (viriis, critpolocker, dosya bozulmasi) durumda
rollback yaparak kendisi iizeride bulunan Orijinal gélge kopyayr doénerek dosyalari eski haline
getirebilmektedir.

2.1.8. Yapiuan tiim degisikliklerin onceki versiyonlari sistemde saklanmaktadir. Eski verilere ihtiyag
duyulmas: halinde Bilgi Islem sorumlusunca veri tabanindan geri alinarak gériintiilenebilmektedir

3. SORUMLULUKLAR:
Bilgi Islem: Bu talimatin uygulanmasindan ve takibinden sorumludur.
Kullamcilar: Bilgisayar iizerindeki ¢calismalarini, bu talimata uygun sekilde yapmakla sorumludurlar.

Bu dokiimanin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler icermektedir. Sadece KAYALAR PRES LTD.STI. déhilinde kalmah, giivenli bir
yerde saklanmall ve fotokopiyle ¢ogaltilmamalidr.
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