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K AS BiLGIi GUVENLiGI YONETIM SISTEMi EL KiTABI

1. KAPSAM

Bilgi Guvenligi Yonetim Sistemi El Kitab'nda, TS ISO/IEC 27001:2013 kapsamindaki ¢alismalar
anlatilmaktadir. Bilgi Guvenligi Yonetim Sisteminin amaci; bir bilgi guvenligi yonetim sisteminin

kurulmasi, uygulanmasi, surdurulmesi ve surekli iyilestiriimesi igin sartlarin olusturulmasidir.

Kayalar, TS ISO/IEC 27001:2013 BGYS kapsaminda hazirlanan Bilgi Guvenligi Yonetim Sistemi’ni
tum faaliyet alanlari igin uygulamaya koymustur. Kayalar, TS ISO/IEC 27001:2013 Standardi’'na
uygun bir Bilgi Guvenligi Yonetim Sistemi kurmustur. Kurulan Bilgi Guvenligi Yonetim Sistemi, el
kitabinda yer alan faaliyetleri kapsamakta ve bu faaliyetlere gore denetlenerek

sertifikalandiriimaktadir.

Kayalar, bilgi guvenligi konularinda birimlerinin gerceklestirecegi faaliyetler ve bunlara iligkin
izlenecek yontemler ile detaylarini bu kitapta atiflarina yer verilen prosedur, talimat, form vb.

dokumante edilmig bilgilerle belirlemistir.

2. ATIF YAPILAN STANDARD VE/VEYA DOKUMANLAR

Kayalar, Bilgi Guvenligi Yonetim Sistemi El Kitabr’'nin hazirlanmasinda ve Bilgi Glvenligi Yonetim
Sisteminin olusturulmasinda; TS EN ISO/IEC 27001:2013 standardini referans alinmistir.

3. TERIMLER VE TARIFLER

Bu el kitabinda ISO/IEC 27000 standardinda verilen terimler ve tarifler uygulanmistir.
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4. KURULUSUN BAGLAMI

4.1. Kurulus ve baglaminin anlasilmasi

Kayalar, amaglari ile ilgili olan ve bilgi glivenligi yonetim sisteminin hedeflenen sonucuna/sonuglarina

ulasabilme yetenegini etkileyen, i¢ ve dig hususlari tayin etmistir;

= Urlnlere iligkin teknik veriler, calisanlar, yazilim/donanim altyapisi ve ihtiyaclar, fiziksel

ortamlar vb. gibi i¢ hususlar ile

= Tedarikgi firmalar, musteriler, sistem guvenligini tehlikeye sokabilecek saldiri, dodal afet gibi

durumlar, kamu kurum ve kuruslari gibi dis hususlardan olugsmaktadir.

ligili hususlara iliskin bilgiler, Ust Yonetim tarafindan organize edilen toplantilar dogrultusunda yillik

periyotlarda degerlendirilerek, gdézden gegiriimektedir.

4.2. ilgili taraflarin ihtiyac ve beklentilerinin anlasilmasi

Kayalar, Bilgi Guvenligi Yonetim Sistemi ile ilgili taraflari; ¢alisanlar, musteriler, tedarik¢i firmalar,

kamu kurum ve kuruslari vb. olarak belirlemistir. ilgili taraflarin Bilgi Giivenligi Yénetim Sistemine s

yonelik ihtiyac ve beklentileri, Risk Analizi, ic Denetim, lyilestirme faaliyetleri, Sézlesmeler vb.

calismalar dogrultusunda tespit edilerek gerekli glincelleme calismalari yapilmaktadir. Ilgili taraflarin

gereksinimleri genel olarak asagidaki gibidir;

ilgili Taraf

Beklentiler

Kayalar Tuzel Kisiligi

- Yasal yukumlulUklere uygun calisma
- Prestijinin korunmasi
- Bilgi birikiminin korunmasi

Cahganlar

- Kisisel bilgilerinin korunmasi
- Bilisim suglarina karsi koruma

Mdusgteriler

- Bilgilerinin korunmasi
- Sozlesmeler dogrultusunda olusacak yukumlultkler

Tedarik¢i Firmalar

- Sozlesmeler dogrultusunda olusacak yukumlaltkler

Kamu Kurum ve Kuruluslar

- Yasal yukumlulUklerin yerine getirilmesi
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4.3.  Bilgi giivenligi yonetim sisteminin kapsaminin belirlenmesi

Kayalar, Bilgi Guvenligi Yonetim Sisteminin kapsami asagidaki gibidir;

“Vana, kollektor, yerden isitma gruplari, su ve dogalgaz iriinleri, paslanmaz ¢elik esnek
hortum ve baglanti elemanlari, armatur, ppr boru, plastik boru ve ek pargalari vb. yapi
malzemelerinin; tasarim, uretim, montaj, satis ve pazarlamasi ile gumriik ve disg ticaret
islemlerini ve bu islemlerine iligkin lojistik, depolama, muhasebe, finans ve bilgi islem

faaliyetlerinin bilgi varliklari ile bu varliklari korumak amaciyla kullandigi glivenlik onlemlerini*

Standart dogrultusunda kapsam disi birakilmis madde bulunmamaktadir.
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4.4.  Bilgi giivenligi yonetim sistemi
Kayalar, bu standardin sartlari g¢ercevesinde bir bilgi guvenligi yonetim sistemini kurmus,
uygulamakta ve surekli iyilestirmektedir. Olugturulan bu yapinin surekliligini saglamak amaciyla;

= Bu standardin sartlarina uygun olarak, ihtiya¢ duyulan prosesler ve bunlarin birbiri ile etkilesimi
dogrultusunda; Bilgi Guvenligi Politikasi, Bilgi Guvenligi Yonetim Sistemi El Kitabi, Talimatlar,
Formlar vb. dokimanlari baz alarak bir yapi olusturmustur.

— Sistemin etkili isletimi ve kontrolint glvence altina almak igin ihtiya¢ duyulan ilgili performans
kriterleri tayin edilmis,

= Ihtiya¢ duyulan kaynaklar tayin edilmis,

= Yetki ve sorumluluklari belirlenmis,

— Madde 6.1’in sartlarina gore tayin edilmis risk ve firsatlar belirlenmistir.

Dokumantasyon genel olarak elektronik ortamda olusturulmaktadir. Dokimanlarin olusturulmasina
yonelik kurallar P.01 Dokimante Edilmis Bilginin Saglanmasi Prosedulrinde, arsivienmesi ise P.02

Dokimante Edilmis Bilginin Muhafazasi Prosedurtinde yer almaktadir.

5. LIDERLIK

5.1. Liderlik ve baghhk

Kayalar, Ust yénetimi tanimlanan Bilgi Glivenligi Yonetim Sisteminin uygulanmasi, gelistiriimesi,
etkinliginin ve surekliliginin saglanmasi icin asagida yer alan konulari yerine getirerek baglilik
gOstermisgtir;

= Firmamizin stratejik yonu ve Bilgi Guvenligi Yonetim Sistemi amaclarimiz baz alinarak bir Bilgi
Guvenligi Politikasi belirlenmis,

— Bilgi guvenligi yonetim sisteminin surdurtlmesi ve surekli iyilestiriimesi icin gerekli olan
kaynaklari tayin etmis,

= Etkin Bilgi Guvenligi Yonetimi ve Bilgi Guvenligi Yénetim Sistem sartlarina uygunlugun éneminin
paylasiimasi kapsaminda ilgililer egitim, sdzlesme, i¢ denetim vb. c¢alismalar yoluyla
bilgilendiriimekte,

= Bilgi guvenligi yonetim sisteminin hedeflenen ciktilarinin basariimasi ile ilgili olarak performans
hedefleri belirlenmis ve izlenmekte

— Bilgi glvenligi yonetim sisteminin etkinligine katki saglamalari igin kisilerin yonlendiriimesi ve
desteklenmesi amaciyla gerekli egitimler verilmis,
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— Bilgi Guvenligi Yonetim Sistemi ile ilgili kendi sorumluluk alanlarinda liderliklerini
sergileyebilmeleri icin diger ilgili yonetim rolleri belirlenerek Goérev Tanimlari araciligiyla
desteklenmistir.

5.2. Politika
Bilgi Guvenligi Politikasi
Kayalar Ust yénetimi tarafindan, firma ve bilgi guvenligi amaclarimizla uyumlu sekilde asagida yer

alan Bilgi Guvenligi Politikasi olusturulmustur;

Sirketimiz blinyesinde yurutiulen tium faaliyetlere iligkin bilgi, kayit ve sistemlerin Gizliligi,

Butlinligu ve Kullanilabilirligini korumak ve bunlara iligkin izlenebilirligi saglamak amaciyla;

— Bilgi varliklarina iligkin olasi riskleri, sistematik olarak degerlendirme ve yonetmeyi,
— Bilgi glivenligi ile ilgili standart ve yasal sartlarin gereklerini yerine getirmeyi,
— Bilgi guvenligi yonetim sisteminin siirekli olarak iyilestirilmesi i¢in gerekli ¢aligmalari
gerceklestirmeyi taahhut etmekteyiz.
Bilgi Giivenligi Politikamiz; sirket personelleri, tedarikg¢i firmalar, yasalar ve diger

. 1] - . v m ~ - - Ll - 8
yukumlulikler geregi sorumlu oldugumuz kamu kurum ve kuruluslarn ile hizmet verdigimiz —

musteriler gibi tiim ve i¢ dig paydaslarimizi kapsamaktadir.

Bilgi Guvenligi Politikasi, tim c¢alisanlarin bilgilendiriimesi amaciyla oryantasyon egitimlerinde

anlatilmakta, igletmenin g¢esitli noktalarina asilarak c¢alisanlara duyurulmaktadir. Ayrica tim

paydaslarin bilgisine sunulmak amaciyla www.kas.com.tr web adresinde yayimlanmaktadir.

5.3. Kurumsal gorev, yetki ve sorumluluklar

Ust yonetim, Bilgi Glvenligi Yonetim Sistemi ile ilgili olarak gerceklestirilecek faaliyetler ve rollere
iligkin organizasyonel yapilanmayl kurmus, gerekli gorev tanimlarini olusturarak vyetki ve
sorumluluklart tanimlamigtir. Bu dokumanlari elektronik ortamda surekli erisime acgik halde

tutmaktadir. Bu dogrultuda asagidaki ¢calismalar gergeklestiriimistir;

Ayrica Bilgi Guvenligi Yonetim Sisteminin performansi, iyilestiriimesi ve ilgili raporlarin olusturulmasi

amaciyla Bilgi Guvenligi Yonetim Sistemi Temsilcisi géreviendirilmistir.
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6. PLANLAMA

6.1. Riskve firsatlar ele alan faaliyetler

6.1.1. Genel

Kayalar, Bilgi Yonetim Sistemini planlarken kurulugsun baglami ve kapsamini géz 6nune alarak risk ve
firsatlarini belirlemistir. ligili calismada bu hususlardan etkilenecekler ve ne sekilde etkilenebilecekleri
g6z oninde bulundurulmustur. Risk ve firsatlarin belilenme calismalari Bilgi Islem Balimi
onculigunde ilgili bolimlerle gérismeler, boélimlerden gelen iyilestirme talepleri, i¢ denetimler vb.
sonucunda ortaya cikmistir. Risk ve firsatlar, Bilgi Guvenligi Yonetim Sisteminin amagclanan
ciktilarina ulasabilmesi igin istenen etkileri gelistirmek, istenmeyen etkileri 6nlemek veya azaltmak,
iyilesmeye erisimi amacglamaktadir. Bu dogrultuda FR.358 Risk Degerlendirme - Firsat Tablosu

hazirlanmistir.

6.1.2. Bilgi guvenligi risk degerlendirmesi

Bilgi guvenligi yonetim sistemi kapsami dahilindeki bilginin gizlilik, butinluk ve erisilebilirlik kayiplari
ile ilgili risklerin tespit edilmesi igin risk degerlendirme c¢alismalarini gergeklestirmektedir. Bu
dogrultuda riskler; tehlikelerin ortaya ¢ikma olasilik puani, gerceklesmeleri durumunda olugsacak
sonucun siddet duzeyleri ve varlik degeri puanlarinin garpiimasiyla hesaplanir ve Risk Degerlendirme
Tablosu ilgili sutununa islenir. Bu hesaplamalarda kullanilacak puanlar Risk Puani Hesaplama ve
Degerlendirme Tablolarindan yararlanilarak belirlenmektedir. Riskin azaltiimasi ya da kabul edilebilir
seviyeye indirgenmesi icin sorumlular tanimlanarak aksiyonlar belirtiimektedir. Aksiyonlarin
gerceklestirimesi galismalari i¢in en ylUksek risk seviyesinden baglanarak en diusuk risk seviyesine
kadar tum risklere iliskin zaman planlamasi yapilmaktadir. Aksiyon galismalari tamamlandiktan sonra
kalinti risk degerlendirmesi yapilmaktadir. Risk seviyesi kabul edilebilir dizeye indirilemediyse tehlike
ile ilgili ilave aksiyonlar belirtilerek tablo glncellenmektedir. Seviye kabul edilebilir dliizeye indirilene
kadar bu iglem tekrarlanmaktadir. Aksiyonlar, Bilgi islem Boluma tarafindan ilgili termin tarihleri baz
alinarak takip edilerek FR.358 Risk Degerlendirme - Firsat Tablosu’na islenmektedir. BGYS
Temsilcisi, risk igleme sonrasi kalan risklere iliskin Ust yonetim onayini alarak artik riske iligkin

durumu bir tutanak ile kayit altina alir.
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6.1.3. Bilgi guvenligi risk igsleme

Kayalar, TS ISO/IEC 27001:2013 standardi Ek A da belirtilen kontrolleri baz alarak bir Uygulanabilirlik
Bildirgesi hazirlamistir. Bu bildirge ile standardin kontrol edilmesini istedigi tUm kriterler gézden
gecirilmektedir. Kontrollerde disarida birakilan kisimlar Kapsam Digi olarak belirtimekte ve gerekli

aciklamalar bildirgeye yazilmaktadir.

6.2.  Bilgi giivenligi amaclari ve bu amaclar1 basarmak icin planlama

Kayalar, Bilgi Yonetim Sistemi icin ihtiya¢ duyulan seviyelerde bilgi glvenligi politikasi ile uyumlu,
standartlar ve yasal sartlari kapsayacak sekilde amag¢ ve hedeflerini olusturmaktadir. Olusturulan
amac ve hedefler, yillik periyotlarda yayimlanarak, ilgililere duyurulmaktadir. Olusturulan amag ve
hedeflere; kod, performans gostergesi, hedef dederi, 6l¢t birimi, 6lcim periyodu, énceki yillara iligkin
gerceklesme bilgileri, tamamlanma tarihi ve kaynak ihtiyaci gibi bilgiler yer almaktadir. Listede yer
alan tum hedef/gostergeler sayisal ifadelerle tanimlanmis olup &lgulebilir durumdadir. Hedefler,
tamamlanma tarihleri baz alinarak BGYS Temsilcisi tarafindan izlenerek Ust Yodnetim'e
raporlanmaktadir. Ayrica, Yonetimin G6zden Gegirme Toplantilarinda hedeflerin ulasiima durumlari
degerlendiriimekte ve bir sonraki donemin hedefleri belirlenmektedir. Amagclara ulasmak icin
tanimlamalar olusturulmus olup; neler yapilacagi, ilgili kaynaklar ve sorumlularin kimler/neler oldugu

ve faaliyetlerin ne zaman tamamlanacag ile sonuclarin nasil degerlendirilecegi bu tanimlamalarda

belirtilmistir.
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7. DESTEK

7.1. Kaynaklar
Kayalar, Bilgi Guvenligi Yoénetim Sisteminin kurulmasi, uygulanmasi, surddrtlmesi ve surekli
iyilegtirilmesi igin gerekli olan kaynaklari; insan kaynaklari, altyapi kaynaklari (binalar ve ilgili

mustemilat, donanim, tagima kaynaklari, bilgi ve iletigsim teknolojileri vb.) seklinde tanimlamistir.

Kayalar bu dogrultuda Bilgi Glvenligi Yonetim Sisteminin etkili sekilde isletiimesi ve kontroll igin
gerekli personeli belirleyerek tedarik etmektedir. insan kaynaginin siirekliliginin saglanmasi amaciyla;

P.08 insan Kaynaklari Prosediirii olusturulmus ve uygulanmaktadir.

Altyapi kaynaklari ile ilgili olarak FR.383 Varlik Envanteri Formu olusturulmus olup BGYS Temsilcisi
tarafindan takip edilmektedir. Fiziksel Alanlar ve Cevresel Guvenlik ile ilgili gerekli bakim iglemleri igin
FR.25 Makine Koruyucu Bakim Fisleri olusturulmus ve BGYS Temsilcisi tarafindan izlenmektedir.
Ayrica, T.559 Bilgi iglem Talimati dogrultusunda da bilgi islem altyapisi, donanim, bakim onarim vb.

ihtiyaclar kargilanmaktadir.

7.2. Yeterlilik

Kayalar, Bilgi Guvenligi Yonetim Sisteminin performansini ve etkinligini etkileyen kendi kontrolu
altinda calisan kisi/kisilere yonelik rolleri belirlemistir. Bu rollere iliskin gerekli nitelik ve yetkinlikleri
Gorev Tanimlarinda belirtmektedir. Calisanlarin egitim ihtiyaclarinin belirlenmesi, giderilmesi ve
egitim etkinliklerinin degerlendirimesi amaciyla ¥S.02 Egitim Surecini uygulamaktadir. Ayrica,
BGYS Temsilcisi tarafindan bilgi guvenligi konularini kapsayan yillk FR.18 Egitim Planlan
hazirlanarak Ust Yonetim onayina sunulmakta ve uygulanmaktadir. Egitim faaliyetleri sonucunda
olusan kayitlar Iinsan Kaynaklari Bolumi tarafindan kisilerin 6zlik kayitlarina eklenerek

arsivienmekte/izlenmektedir.

7.3. Farkindalik
Kayalar, kontroll altinda calisan kisilere asagida yer alan konularda egitici uygulamalari planlamakta

ve gergeklestirmektedir;

— Bilgi glvenligi politikasi
— Bilgi Guvenligi Yonetim Sistemi agisindan yapacagi ¢alisma ve katkilar
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= Bilgi Guvenligi Yonetim Sistemi sartlarini yerine getirmeme durumunda sorumluluk

Bu egitici uygulamalar ise giris asamasinda FR.78 Oryantasyon ve isbasi Egitim Takip Formu ile

olabilecegi gibi gerekli goruldugu durumlarda bilgilendirme seklinde de yapilabilmektedir.

7.4. liletisim

Kayalarda iletisim asagidaki gibi gerceklestiriimektedir;
= Kurum igi iletisim; duyuru panolari, toplantilar, e-mail, telefon vb. ile
— Bilgi Givenligi ile ilgili acil durumlarda T.559 Bilgi islem Talimati dogrultusunda ilgili kisiler ile
— Otoriteler ve Ozel llgi Gruplar! ile iletisim; Her bélim kendi sorumluluk alanina giren konularda

st ydnetimin bilgisi dahilinde FR.385 Otoriteler ve Ozel ilgi Gruplan ile iletisim Formu
dogrultusunda iletisim kurulmaktadir.

ic ve dis iletisime gecilecek kisi/kurum bilgileri ERP programinda kayit altina alinmakta olup giincelligi

saglanmaktadir.

7.5.  Yazh bilgiler

7.5.1. Genel 12
Kayalar, Bilgi Guvenligi Yonetim Sisteminin genel igleyisi ve bilgileri, kapsami, Bilgi Guvenligi
Yonetim Sistemi igin olusturulan prosedur, talimat ve formlara atifta bulunan Bilgi Guvenligi Yonetim

Sistemi El Kitabini hazirlamistir.

7.5.2. Olusturma ve giincelleme

Bilgi Gulvenligi Yonetim Sistemi dahilinde uygulamadaki tim dokumante edilmis bilgilerin
hazirlanmasi, yayimlanmasi, dagitimi, revizyonu ve yururlukten kaldirlmasi islemleri P.01
Dokumante Edilmis Bilginin Saglanmasi Prosediirii dogrultusunda gercgeklestirimektedir. Aglar
Uzerinde yazih bilgi olusturup, glncelleme islemlerine iliskin T.784 Erisim Kontrolii Talimati

olusturulmus ve uygulanmaktadir.

7.5.3. Yazih bilgilerin kontrolu
Dokumante edilmis bilgi; evrak Uzerinde tutulabildigi gibi elektronik ortamda da
saklanabilmekte/tutulabilmektedir. Sanal ortamda tutulan bilgiler belirli araliklarla T.03 Yedek Alma

Talimati dogrultusunda yedekleme iglemine tabi tutulmaktadir.
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Kayalar, dokumante edilmis bilginin muhafazasi amaciyla P.02 Dokiimante Edilmis Bilginin
Muhafazasi Prosedirii uygulamaktadir. Bu prosedur dogrultusunda bilginin saklanmasi, korunmasi,

elden ¢ikariimasi ve muhafaza edilme surelerinin belirlenmesi ile ilgili bir sistem kurulmustur.

8. Isletim

8.1. Isletimsel planlama ve kontrol

Kayalar bilgi gtivenligi sartlarini karsilamak, risk ve firsatlar dogrultusunda yapilacak olan faaliyetleri
gerceklestirmek igin gerekli olan dokimantasyonlar, insan ve fiziki altyapi kaynaklarini saglamakta,
bunlara iligkin uygulamalari yuritmekte ve duzenli periyotlarda kontrollerini gerceklestirmektedir.
Bunlarin yani sira Bilgi Guvenligi Amaglarina ulagsmak icin gerekli planlamalar yaparak

uygulamaktadir.

Firmamiz, planlanan degisiklikleri kontrol etmekte, istenmeyen durumlarin sonuglari ile olumsuz
etkilerini azaltici faaliyetler uygulanmaktadir. Bu vb. durumlarda risk analizi g¢aligmalari

guncellenmektedir.

Firmamizda, dis kaynakl proses olarak ERP, E-mail, Web Hosting, PDKS ve Firewall Granleri ile ilgili
tedarikci firmalardan destek alinmaktadir. Tim tedarikgiler ile gizlilik s6zlesmeleri yapilarak kayit

altina alinmaktadir.

8.2.  Bilgi giivenligi risk degerlendirme

Firmamiz, bolimlerden gelen iyilestirme talepleri, i¢c denetimler, kaynak ihtiyaglari, dogal afetler, dis
tehditler vb. sonucunda yeni risklerin ortaya ¢ikmasi durumlarinda FR.358 Risk Degerlendirme -
Firsat Tablosu glncellenmektedir. Ayrica bu tablo, yillik periyotlarda Yonetim Goézden Gegirme
Toplantisinda ele alinmakta ve gozden geciriimektedir. Risk degerlendirme calismalarina iligkin
kayitlar P.02 Dokiimante Edilmigs Bilginin Muhafazasi Prosediri’'ne uygun sekilde
arsivlenmektedir. Ayrica FR.387 Uygulanabilirlik Bildirgesi Formu yilik periyotlarda go6zden

gegcirilerek standarda uygunluk durumu degerlendiriimektedir.
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8.3.  Bilgi giivenligi risk isleme

Kayalar, bilgi guvenligine iligkin riskleri FR.358 Risk Degerlendirme - Firsat Tablosu’na islemekte
olup bu calismalara iliskin kayitlari P.02 Dokuimante Edilmis Bilginin Muhafazasi1 Prosediirii'ne
uygun sekilde arsivlienmektedir. Artik risklerin olusmasi durumunda Ust Yénetim onayi alinarak

(tutanak, antetli kagit vb.) bu risk ile galismaya devam edilebilmektedir.
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9. Performans degerlendirme

9.1. Izleme, 6l¢me, analiz ve degerlendirme
9.1.1. Genel
Kayalar, Bilgi Guvenligi Yonetim Sisteminin performansi ve etkinligini izlemek, dlgmek ve iyilestirmek

amaciyla asagida belirtilen uygulamalar gerceklestirmektedir;

= ¢ tetkikler,

— Paydas analizleri,

= Risk degerlendirmeleri,

= Amagclara ulasma dereceleri,
— Duzeltici/6nleyici faaliyetler.

Bu uygulamalar cgesitli periyotlarda (gunltuk, haftalik, aylik, yilhk vb.) tekrarlanmakta olup bunlar
sonucunda olusan uygunsuzluklar aksiyon planlari dogrultusunda hizli bir sekilde giderilmektedir.
Tum bu calismalara iliskin ortaya cikan kayitlar P.02 Dokiimante Edilmis Bilginin Muhafazasi

Prosediri’ne uygun sekilde arsivienmektedir.

9.2. I¢tetkik
Kayalar, Bilgi Guvenligi Yénetim Sisteminin planlanmis dizenlemelere ve TS ISO/IEC 27001:2013

Standardina uygunlugunu ve etkinligini periyodik olarak dogrulanmak, uygunsuzluklar igin duzeltici
faaliyetleri belirlenmek ve iyilestirme alanlarini tespit etmek amaciyla P.03 i¢ Denetim Prosediirii’nii
hazirlanmis ve uygulamaktadir. ilgili prosediir; sorumluluklari, tetkiklerin planlanarak yerine getirilme
gereklilikleri ile sonuglarinin raporlanmasini ve dokiumante edilmis bilgilerin muhafaza edilmesi

konularini tarif etmektedir.

ic Tetkikler yilda 1 defa yapilmaktadir. Bilgi Glivenligi Yénetim Sistemi Sorumlusu her yil i¢ tetkik
planini hazirlayarak, yil i¢cinde tetkiklerin gerceklestirimesini saglamaktadir. Tetkiklerde tespit edilen
uygunsuzluklar ile ilgili faaliyetler ve uygunsuzluklarin kapatilmasina iliskin esaslar; P.05 Duizeltici

Faaliyetler Prosediirii’nde aciklanmaktadir.
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9.3. Yonetimin gozden gecirmesi
Kayalar Ust yonetimi, Bilgi Guvenligi Yonetim Sistemi'nin surekli uygunlugunu, dogrulugunu ve
etkinligini temin etmek igin yilda 1 defa YP.01 Yonetim Sireci'ne uygun olarak gézden gegirme

toplantisini gergeklestirmektedir.

Toplantilarin guindemi 6nceden belirlenmekte olup gundem maddeleri agagidaki gibidir;

— Onceki YGG toplanti sonuglari
= BGYS sistemini etkileyebilecek i¢ ve dis konulardaki degisiklikler
— BGYS performans ve etkinligi

o Uygunsuzluklar ve dizeltici faaliyetler

o lizleme ve 8lgme sonuglari
o Denetim sonuglari

o Bilgi guvenligi amaglarina ulagsma durumu

= llgili taraflardan geri bildirim

— Risk degerlendirme sonuglari

= lyilestirme igin oneriler
Go6zden gecirme toplanti sonuglari ve alinan kararlar, Bilgi Guvenligi Yonetim Sistemi Sorumlusu
ve/lveya yonetimin atayacagi kisi tarafindan alinan kararlar ve ilgili eylemleri igceren bir toplanti
tutanagi ile toplantiya katilanlara ve gerek gorulen kisilere duyurulmaktadir. Toplanti tutanaklari P.02
Dokumante Edilmis Bilginin Muhafazasi Prosediri'ne gore muhafaza edilmektedir. Toplanti

ciktilari; lyilestirme icin firsatlar ile Bilgi Guvenligi Yonetim Sistemi ile ilgili degisiklik ihtiyaci gibi

konulari icermektedir.
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10. lyilestirme

10.1. Genel

Kayalar, Bilgi Glvenligi Yonetim Sistemi’nde, mevcut uygunsuzluklari gézden gegirerek sebeplerinin
ortadan kaldiriimasi amaciyla dizeltici faaliyetlerin planlanmasi, uygulanmasi, sonuglarin izlenmesi
ve tekrarlarinin onlenmesi amaciyla P.05 Duzeltici Faaliyetler Prosedirii’ni uygulamaktadir.
Duzeltici Faaliyetlerin hangi durumlarda kimler tarafindan kimlere acgilacagi ayni prosedirde

anlatilmaktadir. Bu konular su ana basliklar altinda toplanmistir;

= I¢ ve dis tetkikler,
— Faaliyetler sonucunda saptanan/yasanan uygunsuzluklar.

Uygunsuzluklar niteliklerine gére; FR.58 Ig Denetim Uygunsuzluk Formu veya FR.389 BGYS Olay
Kayit Bildirim Formu dogrultusunda takip edilmektedir. Gergeklestirilen dizeltici faaliyetlerin etkinligi
Bilgi islem B&lumi tarafindan denetlenmekte, uygunsuzluk giderildiyse kapatiimaktadir. Yapilan
islemlerle ilgili dokiimante edilmis bilgiler P.02 Dokiimante Edilmis Bilgilerin Kontrolii Prosediirii

dogrultusunda muhafaza edilmektedir.

10.2. Sirekliiyilestirme

Kayalar, Bilgi Guvenligi Yonetim Sisteminin uygunlugunu, dogrulugunu ve etkinligini sdrekli
iyilestirmektedir. Bu dogrultuda P.09 Siirekli lyilestirme Prosediirii olusturulmus ve
uygulanmaktadir. Prosedur kapsaminda; analiz ve degerlendirme sonuglari ile yonetimin gozden

gecirme toplantisi ¢iktilari ihtiyag ve firsatlarin belirlenmesi igin degerlendiriimektedir.
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