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1. AMAC: KAYALAR (Vana, Batarya, Flex, Plastik) bilgi giivenligi sistemin isleyisine ait kayitlarin
tamimlanmasi, tasnifi, dosyalanmasi, muhafaza edilmesi, ulasilabilirliginin saglanmasi ve imhasi igin
uygulanacak yontemlerin ve sorumluluklarin belirlenmesi, bu kapsamda is idaresinin devamliligi icin Is
Stirekliligi Planinin hazirlanmasidir.

2. UYGULAMA
2.1. Bilgi Giivenligi Siirekliligi

2.1.1. Bilgi Giivenligi Siirekliliginin Planlanmast

Asagidaki etkenlere bagl olarak Bilgi Giivenligi Sisteminin stirekliligi olumsuz etkilenebilir;

Dogal Afetler (deprem, Sel), Yangin, Adli Olaylar, Donanim arizasi/kaybr, Ana Ag Anahtari, Sunucular,
Yazilimsal Hatalar, Yazilim giincellemesinden kaynaklanan, Yazilim hatasindan kaynaklanan, Altyap: kaybi,
Ana iletisim hatlarinda meydana gelen arizalar, Ara iletisim hatlarinda meydana gelen arizalar, Elektrik
sebekesinden kaynaklanan arizalar, Sistem Cokmesi, Kritik Personel Kaybi Vb.

Is siirekliliginde kesintiye sebep olabilecek durumlar ve alinacak onlemler asagida belirtilmistir;

Is siirekliligi | Olasilik | Alinabilecek Onlemler | Tehlike/Etki Aksiyon
Kesintileri
o Otomatik yedekleme Verilerin zarar Sistemde en kritik
Verilerin . - - - . . . s
. . sistemleri ile belirli gormesi sistemin kesintilerdendir. Giincel yedek,
silinmesi, . s S . . .
periyotlarda (giinliik, isleyisine direk veri kaybi isleminden sonra en
bozulmasi ya 1 N : | Ki . o
da hasar haftalik, a)_/ll_k) diizenli | olumsuz etki eder. kisa S.ure.de, llgll_l sistem ya dfl
) . olarak verinin Gegici ya da stirekli | ana bilgisayara indirilip, veri
gormesi . . . I . o
korunmasint saglar sisteme zarar verir. | giivenligi kontrol edilmelidir.
Elektrik UPS gii¢ kaynagi ve Kisa siireli UPS, sistemin kapanmasina ve
o 2 Jenerator ile sistemin kesintilerde problem | her tirlii elektrik akimina karsi
Kesintisi . .
kapanmamast teskil etmez. koruma saglar.
' Ana hattin kesilmesi
. Internetin kesilmesi | durumunda yedek hat otomatik
: . Yedekleme amaci ile . .
Internetin . sonucunda dis devreye girecektir. Bu sayede
. . 3 baska bir internet hatti . Lo
Kesilmesi network tamamen internet kesintisinden

bulundurmak.

devre dist kalir.

etkilenme minimum seviyede
olacaktir.
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giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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Sirket icinde veri

. Yedek donanim g, Ariza tespitinden sonra
Networkiin . aligverigi .
. . 3 cihazlart ve kablolarin . .. pargalarin otomatik olarak
Kesilmesi saglanamaz. Erigim SN C
bulundurulmasu. kopar degistirilmesi saglanacaktir.
Yedekte kullanilmayan | Kullanicinin kisa Zarar goren kullanici
Kullanicilarin bir pc bulundurulup, stirelide olsa iginin bilgisayarinin verileri giivenli
bilgisayarlarin 1 her hangi bir ariza aksamasti, veri bir sekilde serverda
n durumunda ilgili iletisiminin kesilmesi | bulundugundan yapilan isler
arizalanmasi kullaniciya anlamina serverdan ¢ekilip ¢calismalara
devredilmesi saglanir. | gelmektedir. devam edilmektedir.
Sirketlerde olmamasi
gereken Disaridan herhangi bir
Duisaridan Sirket icinde kullanilan | kriterlerdendir. network saldirist ya da
gelen giivenlik sistemdeki giivenlik Giivenlik saldirisi networkii mesgul eden spam
saldwrisi 2 duvart yazilim ve sonucunda verilerin | saldirisi geldiginde network
(Hacker donanim ile grivenligi ve sirket cihazlar: tarafindan tespit
Attack) korunmalidrr. calisanlarimin bilgi | edilip i¢eriye girmesi
giivenligi tehlikeye engellenir.
girer.
Sistemdeki Arizalanan network Sirket i¢i networkii R
. 3 Arizalanan network tiriiniiniin
network cthazlarinin en kisa vada girket dis .. . .
. N : . o en kisa stirede yenisinin temin
cihazlarinin 3 stirede yenilenmesi ya networkiiniin : .
. S . . . edilmesi ya da ariza yapan
fiziksel olarak da arizamin giderilmesi | gogmesi anlamina e o
. . tirtintin tamirinin yapilmast.
arizalanmasi saglanir. gelmektedir.
Sirket icindeki .. . ..
Kullanict oncelikle Erisim koptu anda .
network . . o Arizalanan kablo yenisi ile
2 kendi network sirket icin iletisim . o
kablolarimin . degistirilir.
kablosunu kontrol eder. | kopuklugu yasanir.
arizalanmasi
Yangin, deprem, sel | Sirket i¢inde gerekli sondiirme
Bilgi islem odasinin felaketi gibi dogal cihazlarimin yer almasi ve
yangin giivenligi i¢in afetler sonucunda miidahale yontemleri,
Yangin, e g . - s
deprem, su uygun sondiirme sistem kismen ya da | yanginda oncelikli
Sy 2 sisteminin yer almast, tamamen devre dis1 | kurtarilacak olan sistemlerin
baskin: gibi iziksel olarak bi kalabilir. Ol belirlenmesi herhangi bi
dosal afetler fiziksel olarak bina alabilir. Olma elirienmesi nernangi bir
& giivenligi ve saglamligr | ihtimali diisiikte olsa | felaket senaryosu aninda
saglanmall. kuvvetli zararlar sistemin devamliligin en kisa
olabilir. stirede saglanmasi.
Sirket ici ve disi veri | Sirket icinde o sunucudan bir
Sunucularin 4 Yedek sunucunun alisverisi tane daha bulundurmak
arizalanmasi bulundurulmasi

saglanamaz.

gerekir.

Tablo: Is Siirekliligi Plan:

Olasilik Degeri
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= 1: Diisiik

= 2:0rta

= 3: Yiiksek

= 4: Cok Yiiksek olarak degerlendirilmistir.

Is siirekliliginin saglanmasi ile ilgili yapilacak ¢alismalarin koordinasyonu (dis kuruluslardan alinacak
yardim ve hizmetler, kurum i¢i gorevlendirmeler vb.) Bilgi Giivenligi Yonetim Sistemi Temsilcisi tarafindan
gerceklestirilir.

Bu olumsuz durumlarin herhangi birinin gerceklesmesi beklenmeden is siirekliligin saglanmast i¢in onceden
vapilmasi gereken ¢alismalar ve alinmasi gereken onlemler asagida belirtilmistir;

= Servis kesintisine yol acabilecek tiim durumlar igin ilk olarak yapilmasi gereken diizenli bir bicimde
sistemdeki tiim kritik yazilim ve sunucular yedeklenecektir.

= Hangi sistemlerin ne élgiide kimin tarafindan hangi siklikla nereye ve hangi yontemle yedeginin

alinacag belirlenmeli, yedekleme islemi buna gore yapilmall ve alinan yedeklerin saglamligi diizenli

olarak kontrol edilmelidir.

Donanim arizalarina karsin kritik sistemlerin donanim olarak yedekleri tutulmaktadir.

Elektrik kesintileri icin UPS destek sistemi ve Jenerator kurulmustur.

Herhangi bir felaket sonucunda kullanilan binanin hasar gormesi durumunda baska lokasyona

alinan yedekler kullanilacaktir.

= Acil bir durumda yapilacak igler ve sorumlular belirlenmistir.

U Ul

Firmamn BIM Serverlarinin bulundugu ortamda ve firma icinde olusabilecek olaganiistii bir durumda Bilgi
islem sunucularinda bulunan bilgilerin zarar gormemesi i¢in 6nlem alinir.

Sistemin hicbir sekilde calismamasi ve Is Siireklilik Planinda belirtilen énlemlerin kullanilamamast halinde,
is stirekliligi ve kayitlarin tutulmast igin islemler manuel sekilde yiiriitiilecektir.

= Ticari kayitlar ile esyaya iligkin ERP de tutulmasi gereken kayitlar kagit ortaminda tutulacaktir.

= Finans ve muhasebe birimlerince esya ile ilgili sisteme aktarilamayan tiim kdagit ortaminda ki veriler
ayri dosyalanacak, ERP 'nin ¢alismast ile birlikte sisteme kaydedilecektir.

= Satinalma, lojistik, depo, ihracat, iiretim, kalite birimlerinde tutulan kayitlar igin ‘“‘iiretim fisleri,
kalite formlari, satinalma formlari, depo fisleri” tutulacak ve ERPye girisleri i¢in dosyalanacaktir.
ERP’nin tekrar aktif hale getirilmesi ile birlikte sisteme aktarilacaktir.

= Kayitlarin tutulmasi esnasinda Boliim Amirleri bizzat kdgit ortamindaki evraklarin  tutulup
tutulmadigini denetleyecek, ,ihtiyaca gore kayitlarin tutulmasi icin yeni formlar olusturulacaktir.

= Tiim kayitlar ERP nin yeniden devreye sokulmasi ile birlikte 5 is giinii icerisinde sisteme aktarilacak
olup, olagan dis1 durumlar igin ek stire istenebilecektir.

2.1.1.1. Is Etki Analizi

Is Etki Analizi, sunucularda olusabilecek herhangi bir sorununu firma icerisindeki isleyise etkisini
belirlemektedir. Ornegin; ERP veritabaminda olusabilecek bir sorunda ya da barindirildigi sunucuda
olusabilecek bir sorunda ERP programint kullanan biitiin boliimlerin ¢alisamayacagr hali ile is kaybi
vasanacagi ongoriilmektedir. Bu ve benzeri durumlarin siirelerini olabildiginde kisaltmak i¢in yapilacak
calismayr kapsamaktadir. Asagidaki tablolarda yer alan Kurtarma Seviyeleri su anlami ifade etmektedir.
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— 1. Oncelik: Kritik Etki “Derhal Miidahale edilmeli”
— 2. Oncelik: Yiiksek Etki “Miidahale edilmeli”
= 3. Oncelik: Orta Etki “Miidahale edilmeli aciliyet durumu yok”

= 4.0ncelik: Diisiik Etki “Aciliyet durumu yok” oncelik sirasi gozetilerek miidahale edilmeli.
a. Etki Alam

Sistem Etki alani Kurtarma seviyesi
DbServer ERP programint kullanan herkesi kapsar. 1.Oncelikli
Terminal Server ERP Programini kullanan herkesi kapsar. 1.Oncelikli
Fileserver Tiim kullanicilara dosya paylasim hizmeti veren sunucudur. 2.0Oncelikli
Firewall (Pfsense) |Biitiin kullanicilarin networkte dolasmasini ve internete ¢tkmasini | 1.Oncelikli
saglar.
Meyer IK béliimiine hizmet veren sunucu 2.0ncelikli
Redmine Bigli islem boliimiine is takip hizmeti veren sunucu 3.0ncelikli
Nas Server Yedekleme iinitesi 2.0Oncelikli

Tablo:Etki tablosu
b. Felaket Kurtarma Siiresi / Recovery Time Objective (RTO)
Isletmenin calisamaz durumda bulunan bir siireci tekrar ¢alisir duruma getirmek icin ongordiigii siiredir.

sunucy Kabul Edilebilir Minimum Kesintiden Etkilenecek Kurtarma S“eviyesi
Kurtarma Siiresi Kisi Sayist (Miidahale Onceligi)
Harmonydb 3 saat 100 - 150 1.Oncelikli
Terminal Server 3 saat 100 -150 1.Oncelikli
Meyer ik 3 Saat 1-5 2.0ncelikli
Fileserver 3 Saat 30-50 2.0ncelikli
Nas Server 3 Saat 1 3.0ncelikli
Bilgisayarlar 3 Saat 1 4.O0ncelikli
Redmin 3 saat 1 4.0Oncelikli

Tablo:RTO tablosu
C. Felaket Kurtarma Noktast | Recovery Point Objective (RPO)

Bir siirecin kesintiye ugradigi zaman noktasi ile siirece tekrar islerlik kazandirildigi zaman noktasi arasinda
gegen stiredeki azami kayip.

sunucu Kabul edilebilir Maksimum Kesintiden Etkilenecek Risk Sev.i.yesi
Geri Yiikleme Siiresi Kisi Sayist (Miidahale Onceligi)
Harmonydb 1 Giin — 24 Saat 100-150 1.Oncelikli
Terminal Server 1 Giin — 24 Saat 100-150 1.Oncelikli
Meyer ik 1 Giin — 24 Saat 2 3.O0ncelikli
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Fileserver 1 Giin -- 24Saat 100 2.0ncelikli
Nas Server 1 Giin — 24 Saat 1 3.0ncelikli
Bilgisayarlar 1 Giin — 24 Saat 1 4.0ncelikli

Tablo:RPO tablosu

FELAKET KURTARMA YONETIM EKIBI

AD SOYAD UNVANI ILETISIM SORUMLULUK
Kriz Yonetim Ekip Lideri
Bilisim Sistem Sunucu Sistemleri
Mehmet YALCIN P DIste 507 088 57 85 Network Sistemleri
Yoneticisi .
Veri yedekleme ve depolama
Giivenlik Sistemi (FW)
Bilgi iglem Kriz Yonetim Ekip Lideri Yrd.
Ozan YILDIZ sorumlusu 549 803 27 12 Kullanici Destek ve Kontrol
N Veritabani Erp Harmony Programi
Fatih BOLUKBAS Yéneticisi 543 801 71 02 Db Admin
Ertugrul DUMAN Veritaban: 533 261 42 15 Erp Harmony ik modiilii
Yoneticisi
Pfsense Fw
Vedat KAMER Sistem Yoneticisi 555 311 78 38 Proxmox Sunucu
FreeNas Sunucu
Onder NARMAN Destek Ekibi 532 420 59 54 Mail Sunuculart yonetimi
MEYER Sistem destek 216 999 24 99 Meyer Firmasi Parmak okutma cihazlar
sorumlusu

d. Krokiler ve Genel Bilgi

Talimat kapsaminda hazirlanan planlarda;

Fabrika yerleskesi, bulundugu adres yer alacaktir. Olasi durumlarda, dig gevre tesisler, giivenlik birimleri,
diger acil durum miidahale birimlerinin, konum ve irtibat bilgileri yer almalidir. Bu kapsamda, emniyet,
jandarma, ambulans, itfaiye gibi birimler dikkate alinmalidir.

Firmanin, bilgi giivenligi acisindan kritik noktalar:i ve odalari, is siirekliliginin devami i¢in arag gere¢ ve
donanmimlarin bulundugu alanlar, jenerator ve giic kaynagi gibi yardimct araglar, server odasi vb diger
noktalar krokide belirtilir.
Krokiler Is Siirekliligi Plaminda belirtilen kritik ve miidahale edilmesi gereken noktalar diisiiniilerek
hazirlanir. Krokilerde kat bilgisi, merdivenler, ilgili oda ve alanlar belirlenerek yazilir. Hareket yonleri de
acgik olarak goriilmelidir.
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Fabrika biinyesinde ortalama olarak ¢alisan personel sayilari, halihazirda ¢calisan Bilgi Giivenligi personeli
sayilart belirlenmelidir. Acil durumlarda, daha fazla personele ihtiya¢ durulmasi halinde c¢alisan
personellerden destek alinmasi icin kisiler belirlenecektir. Bu yonde destek alinacak personel bulunmamast
halinde her departman sorumlusu gorevli kilinacaktir.

2.1.2. Bilgi Giivenligi Siirekliliginin Uygulanmast

Bilgi Giivenligi Siirekliligi uygulamalarina iliskin calismalar yukarida yer alan Tablo: Is Siirekliligi Plam
dogrultusunda yapilacak olan faaliyetler ile belirlenmekte ve yillik periyotlarda uygulamaya alinmaktadur.

2.1.3. Bilgi Giivenligi Siirekliliginin Dogrulanmasi, Gozden Gegirilmesi ve Degerlendirilmesi

Yapilan kontrollere iliskin degerlendirmeler Bilgi Giivenligi Yonetim Sistemi Temsilcisi tarafindan
raporlandirilmakta ve Yonetimin Gézden Gegirme Toplantilart ile goézden gegirilmekte Ve
degerlendirilmektedir.

2.2. Yedek Fazlaliklar
2.2.1. Bilgi Isleme Olanaklarinin Evisilebilirligi

Masaiistii bilgisayar, diziistii bilgisayar ve personelin is siirekliligi saglamasi i¢in gerekli olan telefon vb.
cihazlar yedekli olarak bulundurulmaktadir. Yedek fazlaliklar FR.307 Makine-Kritik Ekipman Listesi ‘nde
belirlenmistir.

3. SORUMLULUKLAR:

BGYS Temsilcisi: Is siirekliliginin saglanmasi ile ilgili yapilacak calismalarin koordinasyonu, bilgi
giivenligi siirekliliginin dogrulanmasi, gozden gegirilmesi ve degerlendirilmesine yonelik kontrolleri
raporlandirmak, yedek fazlaliklara iliskin Makine-Kritik Ekipman Listeleri hazirlamak ve giincellemekten,
sorumludur.
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