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1. AMAC: KAYALAR (Vana, Batarya, Flex, Plastik) biinyesindeki bilgi giivenligi olaylart ve zayifliklarinin
zamaninda diizeltici onlemlerin alinabilmesine izin verecek sekilde bildirilmesini saglayacak bir yontemin
olusturulmasidur.

2. UYGULAMA

2.1. Bilgi Giivenligi Ihlal Olaylarinin ve Iyilestirmelerin Yonetimi

2.1.1. Sorumluluklar ve Prosediirler

Bilgi giivenligi ihlali ile ilgili olarak tiim taraflar asagidaki kurallara uymakla yiikiimliidiir,

= Kullanicilar tarafindan kullanilan bilgisayar ya da bilisim cihazlarimin fiziki giivenligi kullanicinin
kendisine aittir.

= Kullanicimin sifre giivenligi; kullanici ilk kez sisteme giris yapana kadar BGYS Temsilcisine, Sisteme

dahil olup sifresini degistirdikten sonra kullanicinin kendisine aittir.

Sisteme ilk defa giren kullanici, sifresini kimse ile paylagsmamalidir.

Harmony ERP programini kullanan personel sifresini paylasmamali, sifresinin bagkasi tarafindan

bilindigini diisiinmesi durumunda Bilgi Islem Béliimii ile iletisim kurarak sifre degisikligi talebini

iletmelidir.

— Sifresi gegersiz olan (siiresi dolan) ya da sifresini unutan kullanici en kisa siirede ilgili Bilgi Islem

Boliimii ile irtibata ge¢meli ve durumu iletmelidir.

Yanls sifre iizerinde giivenlik ihlali olusturacak gereksiz tekrarlamalardan kaginilmalidir.
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Kullanic1 bilgisayara giris yaptiktan sonra, bilgisayarimin basindan kisa ya da uzun stireli

ayrildiginda giivenlik ihlaline sebep olmamak icin pc’yi kilitleme (lock) moduna almalidir.

= Standart bir bilgisayar kullanicisi, ag ortaminda daha énce belirlenen haklar (dokiiman ya da yazici
gibi ¢evresel cihazlara erigim, béliimiindeki aynmi statiideki ¢alisanlara taninan haklar vb.)
dogrultusundaki bilgilere ulasabilirler. Bu haklar disinda hi¢bir islem yapamazilar. Eger kullanicinin
ilgili dosya ya da dokiimana erisim hakki yok ise erigsim istemek icin Bilgi Islem Béliimii'ne
basvurmalidir.

= Kullanici, yetkisi disindaki klasorlere, dosyalara ya da ag paylasimlarina erigebiliyorsa bunu en kisa
siirede BGYS Temsilcisine bildirmekle sorumludur. Aksi taktirde giivenligi ihlal etmis olur.
Kullanicimin  yetkisi  olmayan alanlara erisimin engellenmesinden veya kullanicrya erisim
tammlamast yapilmasindan Bilgi Islem Béliimii sorumludur.

— Sistemde her bilgisayarin birbirinden farkl bir fiziksel adresi (mac adres) ve network ip adresi
(internet protokol) vardir. Kullanicilar gerekli olan ag kaynaklarina diizgiin bir sekilde baglanip
gerekli olan bilgi ve paylasilan kaynaklara erisebilirler.

= Kullanicilarin internette yasaklanan sitelere girmeleri ve internette giivenliginden kesin emin

olmadiklart kaynaklari kullanmalar, giivenlik ihlaline sebep oldugu icin uygun degildir.

Bu dokiimanin ash sanal ortamdadir. Bu dokiiman gizlilik tagiyan bilgiler icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) déihilinde kalmall,
giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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Uygunsuz ya da yasadist internet sitelerine girven kullanicilar network izleme cihazlari ile takip edilip
tespit edilirler. Tespit edilen kullanicilar oncelikle uyarilir ve bu personel adina FR.389 BGYS Olay
Kayw/Bildirim Formu ya da ilgili boliim amirine e-mail ile bilgilendirme yapilir. Bilgi giivenligi
ihlal olaylarinin iki kereden ¢ok kez tekrar: durumunda sirket ici P.08 Insan Kaynaklar: Prosediirii
icerisinde yer alan Disiplin Yonetmeligi geregi uygulantr.

Kullanict erisim hakkina sahip yazici, dosya ya da dokiimana erisip gerekli islemleri yaptiktan sonra
o kaynakla baglantisini kesmeli, gereksiz yere agi (network) mesgul etmemelidir.

Sanal ortamda tanmimadigi kimse ya da kimselerden bilmedigi dokiiman ya da dosyalari almamali,
sirket icindeki bilgileri de sirketin bilgi gizliligi kapsaminda disariya ¢ikartmamalidir.

Yetkisiz personel ya da kullanicilarin program yiikleme, giincelleme ve silme gibi genel giivenlige ve
talimata aykirt davranmalart kesinlikle yasaktir.

Kullamcilar, mecbur kalmadikca sirket icindeki diger bilgisayarlar ve Bilgi Islem Béliimii bilgisi
olmadan veri tasima disklerini (usb memory) kullanmamalidir.

Sadece BGYS temsilcisinin onayt ile sirket i¢inde kullanilmasi gereken usb ya da harici diskler her
kullanimda sistemde kullanilan antiviriis programi sayesinde otomatik olarak test edilmelidir.
Kullanmicilar bilgisayarlarin  kurumsal oldugunu unutmamali, biitiin miizik ve resim dosyalart
kisitlanmalidir. Bilgisayarlarda miizik, resim vs. dosyalari bulundurmamali var ise silinmelidir.
Kullanicilar, istenmeyen postalara uyarak hi¢chir sey satin almamali, hi¢bir hayir kurumuna bagus
yapmamalidir.

Bilgisayarlara hi¢bir sekilde lisanSsiz program kurulumu gerceklestirilmemelidir. LisansSiz yapilan
kurulumlarin, kurulumunu yapan kisiye cezai iglem uygulanmasi igin siireg baslatilir.

Kullanicilara, BGYS Temsilcisinin onayt olmadan herhangi bir sekilde kurum disinda kullanilmak
tizere bilgisayar veya bilgi islem ekipmani verilmeyecektir.

Calisanlar sistem ve bilgi islem genel giivenligi kapsaminda, mesai sonunda usb bellek, cd, dvd,
disket, harici hard disk ya da gizli bilgi iceren sirket dokiimanlart (dosya, klasor, gizlilik iceren yazili
Dokiiman vb.) gibi tasinabilir ortamlart masada ya da agikta bulundurmamalidir.

Yonetim, sirket i¢inde kullanilan bilgi islem cihazlarin ve bunlarin giivenliginden, sirket i¢i bilgilerin
gizliliginden ve bilgi giivenligi ihlalinde yapilmas: gereken islemlerden miistereken sorumludur.

2.1.2. Bilgi Giivenligi Olaylarinin Raporlanmasi

Bilgi giivenligi ihlal olaylarimin tespit ve bildirimi FR.389 BGYS Olay Kayit/Bildirim Formu araciligiyla
gergeklestirilmektedir. Tiim bildirimler BGYS Temsilcisi tarafindan kayit altina alinmakta ve izlenmektedir.
Ihlal olaylarina iliskin kayitlar yillik dénemlerde rapor haline getirilerek Yonetim Goézden Gegirme
Toplantisinda degerlendirilir.

2.1.3. Bilgi Giivenligi A¢itkliklarinin Raporlanmasi

Bilgi Giivenligi agikliklar:, FR.389 BGYS Olay Kayw/Bildirim Formu ile personel, tedarikgi vb. taraflar
tarafindan doldurulmakta ve herhangi bir aciklik gériilmesi durumunda BGYS Temsilcisi tarafindan

raporlanmaktadir.

Bu dokiimanin ash sanal ortamdadir. Bu dokiiman gizlilik tagiyan bilgiler icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) déihilinde kalmall,
giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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2.1.4. Bilgi Giivenligi Olaylarinda Degerlendirme ve Karar Verme

Bilgi Giivenligi olaylarinda degerlendirme ve karar verme dogrudan BGYS Temsilcisi tarafindan
saglanmakta, herhangi bir teknik destek ihtiyact durumunda altyapuyt olusturan sistem yoneticisi tarafindan
gerekli onlemler alinmaktadir.

2.1.5. Bilgi Giivenligi Ihlal Olaylarina Yanit Verme

Bilgi Giivenligi ihlal olaylarinda sorumluluk BGYS temsilcisindedir ve hangi varliklar iizerinde etkisi
oldugunun karart verildikten sonra gerceklestirilen faaliyetler FR.389 BGYS Olay Kayit/Bildirim
Formu 'na islenmelidir.

2.1.6. Bilgi Giivenligi ihlal Olaylarindan Ders Cikarma

Bilgi giivenligi ihlal olaylarina iligkin kayitlar yillik donemlerde rapor haline getirilerek Yonetim Gozden
Gegirme Toplantisinda degerlendirilmektedir. Toplanti sonucunda olusan aksiyon plani dogrultusunda
gerekli goriilen onleyici faaliyetler gerceklestirilmektedir.

2.1.7. Kanit Toplama

Bilgi giivenligi ihlal olaylarinda doldurulan FR.389 BGYS Olay Kayit/Bildirim Formu ile birlikte; tutanak,
ekran goriintiisii, fotograf, video kayit vb. gibi gérsel ve yazili bilgiler kanit olarak kullanilmaldwr. Kanit
toplama sorumlulugu BGYS Temsilcisindedir.

3. SORUMLULUKLAR:

BGYS Temsilcisi: Bilgi giivenligi ihlallerine iliskin kayitlarin tutulmasi, izlenmesi ve bunlara iliskin yillik
periyotlarda raporlar hazirlamaktan, bilgi giivenligi agikliklarina iliskin raporlar hazirlamaktan, bilgi
giivenligi olaylarinin degerlendirilmesi ve gerekli kararlarin verilmesinden, bilgi giivenligi ihlal olaylarina
iliskin kanitlarin toplanmasindan sorumludur.

I¢c ve Dis Paydaslar: Bilgi giivenligini tehlikeye atacak hareketlerden kacinmak ve bu talimata uygun
sekilde davranmaktan sorumludur.

Bu dokiimanin ash sanal ortamdadir. Bu dokiiman gizlilik tagiyan bilgiler icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) déihilinde kalmall,
giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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