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1. AMAC: KAYALAR (Vana, Batarya, Flex, Plastik) biinyesinde giivenligin bilgi sistemlerinin dahili bir
pargast olmasini saglamak igin giivenlik gereksinimleri ve agiklarinin takibi ile ilgili yontem olusturmaktir.

2. UYGULAMA
2.1. Bilgi Giivenligi Gereksinimleri Analizi ve Belirtimi

Bilgi giivenligi ile ilgili gereksinimler, yeni bilgi sistemleri gereksinimlerine veya var olan bilgi sistemlerinin
iyilestirmeleri; I¢ Tetkikler, Risk Analizi ¢alismalar:, yasal sartlar, olay gozden gecirmeleri ve
Uygulanabilirlik Bildirgelerinin kontrol edilmesi ile belirlenir.

Yeni bilgi sistemlerine ihtiya¢ olusmasi durumunda gerekli kabul sartlart belirlenir. Yeni sistemin kabulii
swrasmda sozlesme ve sartlar kontrol edildikten sonra uygulamaya alinir. Bu kabuliin kayitlar: sézlesme ve
fatura tizerinde yapilir.

2.2. Halka Acik Aglardaki Uygulama Hizmetlerinin Giivenliginin Saglanmasi

Firmamiza ziyaret, ¢calisma vb. nedenlerden dolayr gelen misafirlerimiz mevcut kullanicilarin disinda farkh
bir aga sadece internet erisimi i¢in baglanabilirler. Buradaki hizmetlerin giivenligi T.785 Erisim Kontrolii
Talimati dogrultusunda gerceklestirilmektedir. Bu hizmetin disinda firmamizda halka acik ag iizerinde
herhangi bir uygulama bulunmamaktadir.

2.3. Uygulama Hizmet Islemlerinin Korunmast

Firmamizda ERP, MEYER gibi uygulama hizmetleri sadece yetkilendirilen kullanicilar tarafindan
kullanmlmaktadr. Uygulama hizmetlerin giivenligi kullanicilar tarafindan T.785 Erigim Kontrolii Taliman
2.6 Maddesi dogrultusunda gergeklestirilmektedir.

Tiim kullanicilar ilgili uygulama hizmetlerine kendilerine ozel kullanici adi ve parolalar ile erisim
saglamaktadir. Bu uygulamalarin veri tabanlar: sunucu iizerinde bulunmakta olup fiziksel sunucu sunucu
odasinda bulundurulmaktadir. Bu sunucuya yetkisiz kisilerin erisimini engellemek amaciyla alinan énlemler
T.786 Fiziksel Alanlar ve Cevresel Giivenlik Talimati dogrultusunda gergeklestirilmektedir.

2.4. Giivenli Gelistirme Politikast

Giivenli gelistirme faaliyetleri hizmet ve sistemin gelisimi agisindan onemli bir gerekliliktir. Oncelikli olarak
giivenlikli gelistirme ortamlar: olusturulmall ve gerekli testler yapildiktan sonra tiim kullanicilara yayimast
saglanmalidir. Bu dogrultuda gelistirme ortamlar: su sekildedir;

= Yazilhimin gelistirilmeleri, yazilimcinin kendi bilgisayarinda
— Sistemlerin gelistirmeleri, Bilgi Islem Sorumlusu tarafindan sanal makineler iizerinde yapilmahdir.

Bu dokiimanin ash sanal ortamdadir. Bu dokiiman gizlilik tagiyan bilgiler icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) déihilinde kalmal,
giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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Bu gelistirmelere iliskin tasarim c¢alismalar: esnasinda gerekli giivenlik gereksinimleri belirlenmeli ve
gerekli kontrollerin yapilmasi saglanmalidr. Tiim gelistiriciler agikliklardan ka¢inma, agikliklart bulma ve
diizeltme konusunda kendilerini gelistireceklerdir.

2.5. Sistem Degisiklik Kontrolii Prosediirleri

Sistem degisikliklerine iliskin talepler mevcut kullamicilar ya da Bilgi Islem Sorumlusu talebi ile ortaya
¢tkabilir. Bu talepler FR.331 Proje Talep Formu doldurularak kayit altina alinmaktadir. Gelen taleplere
iliskin Bilgi Islem Sorumlusu tarafindan Bilgi Islem Is Takip Programi iizerinden faaliyet planlamasi
yapilmaktadir. Gelistirme sistemleri iizerinde yapilacak degisiklikler yalmzca Bilgi Islem Sorumlusu
tarafindan sanal bir isletim sistemi iizerinde test edildikten sonra yapilmaktadir. Bilgi Islem Is Takip
Programu iizerinde sistem degisikligi ile ilgili yapilan ¢alismalara iliskin bilgiler kayit altina alinmaktadir.

2.6. Isletim Platformu Degisikliklerinden Sonra Uygulamalarin Teknik Gozden Gecirmesi

Isletim sistemi giincellemeleri gelistirme ortamlarina zarar vermemesi icin Bilgi Islem Sorumlusu tarafindan
sanal ortamda test edildikten sonra yapiimaktadir.

2.7. Yazilm Paketlerindeki Degisikliklerdeki Kisitlamalar

Mevcut ve yeni kullamicilarin bilgisayarlarima T.787 Isletim Giivenligi Talimati dogrultusunda Bilgi Islem
Boliimii tarafindan ilgili yazilimlar yiiklenir. Bu yazilimlarin disinda kullanicilar, isletim sistemi iizerinde
local user modunda olduklarindan dolayr herhangi bir yazilim kurulum islemi gerceklestirememektedirler.

2.8. Giivenli Sistem Miihendisligi Prensipleri

Bilinen giivenlik a¢iklar: tiim is, veri, uygulama ve teknolojik sistemlerimiz iizerinde zarara yol agmamast
icin web ortaminda (forumlar, sosyal medya, mail gruplari vb.) arastirmalar yapilarak siirekli gézden
gecirilir. Gerekli goriilmesi durumunda yeni sistemlerin kullanimi ic¢in kaynaklar saglanir. Giivenli sistem
miihendisligi prensipleri PLTK — 09 Giivenli Gelistirme Politikast ile belirlenmistir.

2.9. Giivenli Gelistirme Ortami

Firmamiz, tiim sistem ve yasam dongiisiinii kapsayan gelistirme ve biitiinlestirme girisimleri i¢in giivenli
gelistirme ortamlarmmi kurmus ve bunlarin uygun bir sekilde korunmast amaciyla parola, fiziksel olarak
kilitli bir mekanda tutma gibi onlemler almaktadir.

2.10. Disaridan Saglanan Gelistirme

Disaridan saglanan gelistirme faaliyetlerinde (sadece ERP) tedarik¢i degerlendirmeleri Bilgi Islem Boliimii
koordinasyonunda ilgili kullanicilarin geri doniisleri dogrultusunda gerceklestirilmektedir. Bunlarin disinda
gelistirme faaliyetleri ile ilgili olarak yillik periyotlarda Bilgi Islem Sorumlusu tarafindan tedarikgi
degerlendirme raporu hazirlanarak kayit altina alinmaktadir.

2.11. Sistem Giivenlik Testi

Sistem giivenlik testleri Bilgi Islem Béliimii tarafindan gelistirme siiresince kontrol edilir ve FR.388 Sistem
Giivenlik ve Kabul Test Kayit Formu ile kayit altina alinwr. Giivenlik islevselligini etkileyebilecek acikliklar
Yéonetim Gozden Gegirme Toplantilarinda goriisiiliir.

Bu dokiimanin ash sanal ortamdadir. Bu dokiiman gizlilik tagiyan bilgiler icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) déihilinde kalmal,
giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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2.12. Sistem Kabul Testi

Sistem testlerinde her kabul icin FR.388 Sistem Giivenlik ve Kabul Test Kayit Formu ile kriterler
belirlenir. Kriterlere uygun olarak sistem kabulii gerceklestivilir. Bu islem yeni bir sistem yiikseltmesi
ihtivaci oldugunda ya da yeni siiriim kabuliinde yapilmaktadir. Sistem kabul testleri Bilgi Islem Béliimii
tarafindan yapimaktadir.

2.13. Test Verisinin Korunmasi

Test verisi Bilgi Islem Boliimii tarafindan FR.388 Sistem Giivenlik ve Kabul Test Kayit Formu ile kayt
altina alinmakta ve yerel sunucular iizerinde saklanarak korunmaktadur.

3. SORUMLULUKLAR:

BGYS Temsilcisi: Halka a¢ik aglardaki uygulama hizmetlerinin giivenligi ile ilgili ¢alismalarin
denetlenmesi, giivenli gelistirme faaliyetlerinin yiiriitiilmesi, sistem degisikligi faaliyetlerinin yiiriitiilmesi,
sistem giivenlik ve kabul testlerinin yapilmast ve ilgili testlere iligkin verilerin korumasindan sorumludur.
Kullamicilar: Uygulama hizmetlerinin giivenligine uygun davranmaktan, herhangi bir sekilde yazilim
kurulumu yapmamaktan sorumludur.

Bu dokiimanin ash sanal ortamdadir. Bu dokiiman gizlilik tagiyan bilgiler icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) déihilinde kalmal,
giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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