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2. UYGULAMA 

2.1. Ağ Kontrolleri 

Ağ ekipmanlarının yönetimi sorumluluğu Bilgi İşlem Sorumlusundadır. Ağlar kullanılan güvenlik duvarları 

ile kontrol edilmektedir. Sunucu üzerindeki dosyalara ve sunuculara kimlik doğrulama ile 

bağlanılabilmektedir. Ağa bağlı olan cihazlar Sistem Yöneticisi tarafından güvenlik duvarı yönetim paneli 

aracılığıyla izlenmektedir.  

2.2. Ağ Hizmetlerinin Güvenliği 

Firmamız bünyesinde bulunan ağlar, güvenlik duvarı ile dış saldırılardan korunmaktadır. Güvenlik 

cihazlarının erişimi sadece bilgi işlem personeli tarafından kriptografik yöntemler ile erişililerek 

sağlanmaktadır. Mevcut personellerimizin de ağ üzerinde uyması gereken şartlara ilişkin hazırlanmış olan 

FR.99 Kayalar Grup Bilgisayar ve Ağ Kullanım Sözleşmesi ile de ağ güvenliği sağlanmaya çalışılmaktadır. 

Ayrıca, firma içi bilgisayarlara erişim kimlik doğrulama ile sağlanmaktadır. 

2.3. Ağlarda Ayrım 

Firmamız bünyesinde misafirler, normal kullanıcılar, sunucular ve diğer network cihazları için fiziksel 

olarak networkte ayrım yapılmıştır. Yapılan bu ayrım ortamda bulunan güvenlik duvarı tarafından 

yönetilmekte ve kontrol edilmektedir. 

2.4. Bilgi Transfer Politika ve Prosedürleri 

Tüm iletişim olanağı türlerinin kullanımıyla bilgi transferini korumak için PLTK – 08 Bilgi Transferi 

Politikası hazırlanmış ve uygulanmaktadır. 

2.5. Bilgi Transferindeki Anlaşmalar 

Bilgi transferi esnasında dış paydaşlara yüksek bilgi sınıfına giren bilgilerin gönderimi yapılamaz.  

Mevcut kullanıcıların ortak ağ üzerinde yapacakları bilgi transferlerinde uyacakları kurallar FR.99-

Kayalar Grup Bilgisayar ve Ağ Kullanım Sözleşmesi aracılığıyla belirtilmekte ve personel özlük 

dosyalarında arşivlenmektedir. 

ERP programı ile ilgili hizmet alınan firma, E-mail sunucu hizmeti veren firma, Faks sunucu hizmeti veren 

firma ve Posta – kargo hizmeti veren firma ile sözleşmeler yapılmış ve uygulanmaktadır. Sözleşme metinleri 

BGYS Temsilcisi tarafından arşivlenmektedir. 
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2.6. Elektronik Mesajlaşma  

Elektronik mesajlaşma için e-mail, faks vb. kullanılmaktadır. E-mail, faks kayıtları ilgili sunucularda 

tutulmaktadır. 

2.7. Gizlilik ya da İfşa Etmeme Anlaşmaları 

Gizlilik ve ifşa etmeme şartları tedarikçi firmalar ile yapılan sözleşmeler ve personel ile yapılan 

sözleşmelerde tanımlanmaktadır.  

3. SORUMLULUKLAR:  

Sistem Yöneticisi: Ağ ekipmanlarının yönetimi ve bu konuda gerekli işlemlerin yürütülmesinden 

sorumludur. 

BGYS Temsilcisi: Bilgi transferi konusunda hizmet alımı yapılan tedarikçiler ile yapılan sözleşmeleri 

arşivlemekten sorumludur.  

Kullanıcılar: Bilgi transferi konusunda belirtilen şartlara uygun şekilde davranmaktan sorumludur. 

 


