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1. AMAC: KAYALAR (Vana, Batarya, Flex, Plastik) biinyesindeki aglardaki bilgi ve destekleyici bilgi isleme
tesislerinin korunmasini saglamak icin bir yontem olusturmaktir.

2. UYGULAMA
2.1. Ag Kontrolleri

Ag ekipmanlarimin yonetimi sorumlulugu Bilgi Islem Sorumlusundadir. Aglar kullamilan giivenlik duvarlar
ile kontrol edilmektedir. Sunucu iizerindeki dosyalara ve sunuculara kimlik dogrulama ile
baglanilabilmektedir. Aga bagl olan cihazlar Sistem Yoneticisi tarafindan giivenlik duvart yonetim paneli
araciligiyla izlenmektedir.

2.2. Ag Hizmetlerinin Giivenligi

Firmamiz biinyesinde bulunan aglar, giivenlik duvari ile dis saldirilardan korunmaktadir. Giivenlik
cihazlarimin erigimi sadece bilgi islem personeli tarafindan kriptografik yontemler ile erisililerek
saglanmaktadir. Mevcut personellerimizin de ag iizerinde uymasi gereken sartlara iliskin hazirlanmig olan
FR.99 Kayalar Grup Bilgisayar ve Ag Kullanim Sozlesmesi ile de ag giivenligi saglanmaya ¢alisiimaktadir.
Ayrica, firma igi bilgisayarlara erisim kimlik dogrulama ile saglanmaktadir.

2.3. Aglarda Ayrim

Firmamiz biinyesinde misafirler, normal kullanicilar, sunucular ve diger network cihazlar icin fiziksel
olarak networkte ayrim yapilmistir. Yapilan bu ayrim ortamda bulunan giivenlik duvar: tarafindan
yonetilmekte ve kontrol edilmektedir.

2.4. Bilgi Transfer Politika ve Prosediirleri

Tiim iletisim olanag tiirlerinin kullanimiyla bilgi transferini korumak i¢in PLTK — 08 Bilgi Transferi
Politikast hazirlanmis ve uygulanmaktadir.

2.5. Bilgi Transferindeki Anlagmalar
Bilgi transferi esnasinda dig paydaslara yiiksek bilgi sinifina giren bilgilerin gonderimi yapilamaz.

Mevcut kullanicilarin ortak ag iizerinde yapacaklari bilgi transferlerinde uyacaklari kurallar FR.99-
Kayalar Grup Bilgisayar ve Ag Kullanim Sozlesmesi araciligiyla belirtilmekte ve personel ozliik
dosyalarinda arsivienmektedir.

ERP programu ile ilgili hizmet alinan firma, E-mail sunucu hizmeti veren firma, Faks sunucu hizmeti veren
firma ve Posta — kargo hizmeti veren firma ile sézlesmeler yapiimis ve uygulanmaktadir. Sozlesme metinleri
BGYS Temsilcisi tarafindan arsivlenmektedir.

Bu dokiimamin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler]
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) daihilinde
kalmali, giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidyr.
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2.6. Elektronik Mesajlasma

Elektronik mesajlasma igin e-mail, faks vb. kullamilmaktadwr. E-mail, faks kayitlar: ilgili sunucularda
tutulmaktadir.

2.7. Gizlilik ya da Ifsa Etmeme Anlagsmalari

Gizlilik ve ifsa etmeme sartlari tedarik¢i firmalar ile yapilan sozlesmeler ve personel ile yapilan
sozlesmelerde tanimlanmaktadir.

3. SORUMLULUKLAR:

Sistem Yoneticisi: Ag ekipmanlarinin yénetimi ve bu konuda gerekli islemlerin yiiriitiilmesinden
sorumludur.

BGYS Temsilcisi: Bilgi transferi konusunda hizmet alimi yapilan tedarikgiler ile yapilan sézlesmeleri
arsivlemekten sorumludur.

Kullanicilar: Bilgi transferi konusunda belirtilen sartlara uygun sekilde davranmaktan sorumludur.

Bu dokiimamin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) daihilinde
kalmali, giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidyr.
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