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1. AMAC: KAYALAR (Vana, Batarya, Flex, Plastik) biinyesindeki bilgi isleme olanaklarimin dogru ve
gtivenli igletimini saglamak icin yontemlerin olusturulmasidur.

2. UYGULAMA
2.1. Yazl Isletim Dokiimanlar

Firmamizda kullanilmakta olan yedekleme, bakim ve diger talimatlar P.01 Dokiimante Edilmis Bilginin
Saglanmasi Prosediirii’ ne uygun sekilde kullanicilara saglanmaktadir. Tiim yazili igletim dokiimanlar
personelin rahatlikla ulagabilecegi sekilde ortak agda yer alan bir klasor igerisinde bulundurulmaktadir.

2.2. Degisiklik Yonetimi

Bilgi giivenligini etkileyen, bilgi isleme olanaklart ve sistemlerdeki degisiklikler asagidaki gibi
yonetilmektedir;

2.2.1. Isletim Sistemi Degisikligi

— Isletim sistemlerinde versiyon ya da herhangi bir degisiklik yapilmas: diisiiniildiigiinde oncelikle
sanal bir makinede yeni sistem BGYS Temsilcisi tarafindan test edilmektedir.

— Test asamasinda sanal makine iizerinde tiim yazilim gelistirme, veri tabani ve ofis yazilimlart
kurularak gerekli testler yapilmaktadir.

= Yapilan test sonuclart BGYS Temsilcisi tarafindan bir rapor ile kayit altina alinmakta ve Ust
Yénetim bilgisine sunulmaktadir. Ust Yonetimin verecegi karar dogrultusunda gerekli uygulamalar
gergeklestirilmektedir.

2.2.2. Yazihm Gelistirme Ortami Degisikligi

Kullanicilar yazilim gelistirme ortamlarinin versiyon degisikligi ile ilgili taleplerini FR.331 Proje Talep
Formu ile Bilgi Islem béliimiine iletmektedir. Bu talepler BGYS Temsilcisi tarafindan on degerlendirmeye
tabi tutularak Ust Yonetim onayina sunulmaktadir. Ust Yénetimin verecegi karar dogrultusunda gerekli
uygulamalar gercgeklestirilmektedir.

2.2.3. Veri tabani Degisikligi

Firmamizda Mysql ve Mssql veri tabanlart kullanilmaktadir. Web tabanli projelerde hangi veri tabaninin
kullamlacagina BGYS Temsilcisi tarafindan karar verilmektedir. Masaiistii uygulamalarda veri tabani
kullanim ile ilgili kararlar Ust Yonetimin verecegi karar dogrultusunda gerceklestirilmektedir.

2.2.4. Diger Degisiklikler

BGYSyi etkileyebilecek diger degisiklikler (fiziksel tasima vb.) Ust Yonetim karari ile yapilir ve degisiklik
sonrast BGYS Temsilcisi tarafindan BGYS sartlarina uyumu degerlendirilir.

Bu dokiimamin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler]
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) daihilinde
kalmali, giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidyr.
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2.3. Kapasite Yonetimi

BGYS Temsilcisi tarafindan sistem performansin etkileyebilecek durumlart izlemek ve ayarlamak amaciyla
mevcut sunuculara iligkin, ram, islemci, hard disk kullamim orani, network bagdastiricistnin durumu Vb.
veriler izlenmektedir. Sistem performansini etkileyebilecek durumlar tespit edilmesi durumunda BGYS
Temsilcisi tarafindan T.559 Bilgi Islem Talimati dogrultusunda miidahale edilmektedir.

2.4. Gelistirme, Test ve Isletim Ortamlarinin Birbirinden Ayrilmasi

Gelistirme, test ve isletim ortamlarindaki degisiklikler Bilgi Islem personellerinin bilgisayarlarinda
vapilmaktadir. Son kontroller tamamlandiktan sonra sunucuya yiiklenmektedir.

2.5. Kotiiciil Yazilimlara Karst Kontroller

Firma icerisinde windows isletim sistemleri iizerinde “securtiy end poing (u¢ nokta giivenlik) sistemi”
kullanilmaktadwr. Firmamizda Linux isletim sistemi kullanilan ¢ok sayida bilgisayar bulunmakta olup bu
bilgisayarlarda viriis iceren kotiiciil yazilimlar ¢alismamaktadir. Dolayisiyla Linux isletim sistemleri
kullanilan bilgisayarlarda bu tir viriis programlart kullanilmamaktadir. E-posta ile gelen oltalama
saldirilarina karsin kullanicrya farkindalik egitimleri verilmektedir.

2.6. Bilgi Yedekleme

Kayalar, yedek alma islemleri ile ilgili olarak PLTK — 07 Yedekleme Politikast hazirlamig ve
uygulamaktadir. Bilgi, yazilim ve sistem imajlarinin yedekleme kopyalarinin alinmast islemleri T.03
Yedekleme Talimati dogrultusunda gerceklestirilmektedir.

2.7. Olay Kaydetme

= Firma igerisinde olay kaydet islemini SIEM (Security Information and Event Management)
programi yapmaktadir.

= Isletim sistemlerinin iiretmis oldugunu anlik olaylarin bildirimleri kendilerine yiiklii bulunan bir
agent yazilimi ile SIEM iiriiniine aktarilmakta ve raporlanabilmektedir.

= Giinliik, haftalik, aylik ve yillik raporlar alinabilmekte olaylar analiz edilebilmektedir. Ozel
durumlar i¢in kurallar yazilabilmekte ve e-posta ile bildirim yapilabilmektedir.

= ERP yazilimlar: olay kayitlar: veri tabaninda tutulmaktadir.

= Arsiv, Giivenlik, Depo vb. alanlarda kamera ile siirekli izlenmektedir. Buralarda bilgi giivenligini
tehlikeye atacak durumlar tutanaklar ile kayit altina alinmaktadur.

Yukarida bahsedilen alanlarda herhangi bir kural dist durum olusursa T.791 Bilgi Giivenligi Ihlal Olay
Yonetimi Talimati’ na uygun olarak ¢calismalar gerceklestirilmektedir.

2.8. Kayrt Bilgisinin Korunmast

Kullanicilar kayitlarini ag iizerindeki klasérlerde tutarlar. Ag tizerindeki kayitlarin korunmasi T.785 Erigim
Kontrolii Talimati ve T.03 Yedekleme Talimati dogrultusunda gerceklestirilmektedir.

Bu dokiimamin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) daihilinde
kalmali, giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidyr.
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2.9. Yonetici ve Operator Kayitlari

Kurum igerisinde bulunan Saldiri tespit sistem iiretmis oldugu loglart wazuh agent araciligi ile SIEM
tirtiniine gonderir. Ayni zamanda sunucularda yiiklii olan bu agent sistem konulart ile ilgili iizerinde yapilan
islemlerin bilgilerini SIEM iiriiniine gonderip kayit edilmesini saglamaktadir. Bilgi islem personelinin
sunucularda yaptiklart basarii basarisiz oturumlari, uzak baglanti islemleri, kayit altinda alinmaktadir. Bu
triin disaridan destek alinan bir firma tarafindan kontrol edilmektedir. Bilgi islem personelleri bu iiriin
tizerinde veriyi bozabilecek herhangi bir islem yapamamaktadir.

2.10. Saat Senkronizasyonu
Firmamizda kullanilmakta olan tiim bilgisayarlar NTP server tizerinden esitlenmektedir.
2.11. Isletimsel Sistemler Uzerine Yazilim Kurulumu

Yeni kullamicilar, isletimsel sistemler iizerinde yazilim kurulum taleplerini e-posta ile destek@kas.com.tr
adresine iletmektedir. Gelen talepler Bilgi Islem Béliimii tarafindan degerlendirilerek gerek goriilmesi
durumunda yazilim kurulumu islemi gerceklestirilmektedir.

Mevcut kullamcilar ihtiya¢ duyduklart yazilimlara iliskin taleplerini FR.337 - Bilgisayar-Donanim-Yazilim
Talep Formu araciligiyla Bilgi Islem Boliimiine iletirler. Talep edilen yazilima iliskin gerekli onaylar
alindiktan sonra Bilgi Islem Sorumlusu tarafindan yazilimin temin edilmesi saglantr.

Olusturulan her kullanmici standart user oldugundan program kurulumu yapamamaktadirlar. Bilgi islem
personelinin 6zel durumlarda uygun goérdiigii bazi kullanicilar local admin seviyesinde ¢alisabilmektedir.

Bu durumda olan kullanicilarin bilgisayarlarinda yaptiklar: islemlerin bilgileri bilgisayarlarinda yiiklii olan
wazuh agent sayesinde sistem yoneticisi e-mail ile bilgilendirilmektedir.

2.12. Teknik Acikliklarin Yonetimi

Kullamilmakta olan bilgi sistemlerinin teknik agikliklarina dair bilgiler, tedarik¢i destek siteleri,
www.usom.gov.tr, www.bilgiguvenligi.gov.tr adreslerinden BGYS Temsilcisi tarafindan takip edilmektedir.
Bu tiir acgikliklara karsi zafiyeti degerlendirilerek ve ilgili riskin ele alinmasit igin uygun tedbirler
alinmaktadir.

= Tedarik¢i destek sitelerinden teknik acikliklara iliskin elde edilen veriler mevcut kullanicilarimizin
bilgilendirilmesi amaciyla e-mail yoluyla tiim kullanicilara gonderilmektedir.

= WWW.usom.qov.tr tarafindan yayimlanan .txt zararli alan adlarina iliskin bilgiler belirli zaman
araliklart ile otomatik olarak giivenlik duvarimiz ile senkronize edilmektedir.

2.13. Yazihim Kurulumu Kisitlamalar:

Kullanicilarin bilgisayarlarina yazilim yiikleme ve kaldirma iglemleri, sadece bilgi islem personeli veya
onun gozetiminde ayricalikli kullanict haklarina sahip kisi/kisiler yapilabilir. Ayricalikly kullamicilar harig
bir¢ok kullanici local user modda oldugu icin bilgisayarlarina herhangi bir yazilim kurma islemi
yapamamaktadirlar.

Bu dokiimamin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler3
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) daihilinde
kalmali, giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidyr.
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2.14. Bilgi Sistemleri Tetkik Kontrolleri

Bilgi sistemlerinin tetkiki is proseslerinde herhangi bir kesinti olusturmamaktadir.

3. SORUMLULUKLAR:

BGYS Temsilcisi: Isletim sistemi, yazilhm gelistirme ortami, veri tabami vb. degisikliklerin yénetimi,
sunuculara iligkin kapasite yonetimi, kotiiciil yazilimlara karsi gerekli kontrollerin gerceklestirilmesi,
olaylarin izlenmesi ve gerekli miidahalelerin yapilmasi, saat senkronizasyonu islemlerinin yiiriitiilmesi,

teknik agikliklarin yonetiminden sorumludur.

Kullanicilar: Yazilim gelistirme ortamlarinin  gelistirilmesine yénelik taleplerde bulunmaktan, bilgi
giivenligini ihlal edecek olaylardan kacinmaktan, yaptiklari ¢alismalara iliskin kayitlar: ag iizerinde
saklamaktan, igletimsel sistemler iizerine izinsiz yazilim kurulumu yapmamaktan sorumludur.

Bu dokiimamin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgilerd
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) daihilinde
kalmali, giivenli bir yerde saklanmali ve fotokopiyle

ogaltilmamalidur.
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