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1. AMAC: KAYALAR (Vana, Batarya, Flex, Plastik) biinyesindeki boliimler ve bilgilere yetki disi fiziksel
erigsim, hasar ve miidahaleyi engellemek i¢in yontemlerin olusturulmasidir.

2. UYGULAMA
Giivenli Alanlar ve Fiziksel Giivenlik Siniri

Server odasi, arsiv odast, insan kaynaklari, iist yonetim, depo, fabrika giris vb. yerler hassas veya Kritik bilgi
ve bilgi isleme olanaklart barindiran alanlardir. Kétii niyetli girisimlerin ve kontrolsiiz ¢alismalarin
engellenmesi, giivenligin saglanmast i¢cin buralarda gerekli giivenlik onlemleri alinmaktadur.

2.1. Fiziksel Girig Kontrolleri

Asagidaki giivenli alanlarda bilgi giivenligini tehlikeye atacak olast durumlar: engellemek icin ¢esitli fiziksel
kontrol uygulamalar: gerceklestirilmektedir. Bu kontroller su sekildedir,

— Tiim personelin (mavi ve beyaz yaka) ise girisinde unvan ve isim bilgisi ile birlikte ¢alistigr alan
kayd bir liste halinde tutulur. Hangi personelin hangi alanlara girme yetkisi oldugu bu listelerden
giincellenir ve takip edilir. Giris yetkileri (anahtar, kart, parmak izi vb) bu listelere gore verilir.
Listeler ilgili ¢alisma alanlarmmin giriglerinde asui tutulur ve ¢alisma alamindaki/birimindeki
amirlerce takibi saglanir.

— Yasakli alanlara (Server, Bilgi Islem, arsiv, Ik vb.) girisler karth, sifreli, parmak okuma sistem ile
saglanmaktadir. Igili alanlara giris yapacak kisilere iliskin Yetkiler boliim amirleri tarafindan
belirlenerek parmak okuma sistemine kayit yapabilmek adina Bilgi Islem departman:na bildirilir.
Bilgi Islem departmam giris yetkilerine iliskin bilgileri FR.386.00-Erisim ve Kullamim Yetki
Tablosu 'na isler. Yasakli alanlara yetkisiz personel ve ziyaret¢ilerin girigleri engellenecektir.

— Server odasi, siirekli olarak kilitli halde tutulmakta ve kamera ile 24 saat boyunca kayit altina
alinmaktadir. Serverlarin yanmi sira tiim tesiste yer alan kamera cihazlarinin kayit kutusu da bu

odada bulunmaktadir. Odaya giris — ¢ikis sadece Bilgi Islem personeli nezaretinde
gerceklestirilmektedir. Tiim giris — ¢ikiglar kartli okuma, sifre veya parmak okutma sistemi ile
Saglanmaktadir.

= Argiv odasi, siirekli olarak kilitli halde tutulmakta ve kamera ile 24 saat boyunca kayit altina
alinmaktadir. Odaya giris — ¢ikis sadece Argiv Sorumlusu nezaretinde gergeklestirilmektedir. Tiim
giris — ¢ikiglar kartlh okuma, sifre veya parmak okutma sistemi ile Saglanmaktadir.

— Insan kaynaklari odasu, siirekli olarak kapali/kilitli halde tutulmaktadir. Personel ozliik dosyalar:
metal dolaplarda kilitli bir sekilde tutulmaktadir. Tiim giris — ¢ikislar kartli okuma, sifre veya
parmak okutma sistemi ile saglanmaktadir.

Bu dokiimamin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler]
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) dahilinde
kalmali, giivenli bir yerde saklanmali ve fotokopiyle cogaltilmamalidir.
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= Depo alanina giris — ¢ikislar kamera ile 24 saat boyunca izlenmekte ve kayit altina alinmaktadir.

= Uretim alanlari ve esyamin bulundugu diger yerlerin giivenliginin saglanmasi icin; Tesis
giriginden itibaren personel ve ziyaret¢ilerin, tesise ve ilgili alanlara zararl, tehlikeli maddeleri
sokmasint engellemek tizere el dedektorii ile arama yapimast saglanmaktadir. Gerekmesi halinde
elle de arama yapilir.
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Personel girisleri kart veya parmak okuma sistemi ile yapilarak yasadisi girigler
engellenmektedir.

Ziyaretciler refakat ile gezdirildiginden belirtilen alanlara girisleri kisitlanmistir.

Esyalarin bulundugu tiretim alanlari, depolar, sevkiyat alanlarinda kamera sistemi bulunmakta
ve 24 saat izlenmesi saglanmaktadir.

Bu alanlarda ¢alisan personelin ayriminin yapilabilmesi icin farkli renk ve bicimde kiyafetler
kullanmilmaktadir. Uretimde calisan isciler lacivert, kalite personeli yesil, depo ve sevkiyat
personeli lacivert-yesil renkli kiyafetler giymektedir.

Ziyaretciler ziyaret¢i karti ve kiyafetleri nedeniyle bu alanlarda fark edilebilmektedir.

Illgili alanlarda ¢alisan personellerin listesi birim sorumlularinda bulunmakta olup, takibi
saglanmaktadir.

— Fabrika girisinde ozel giivenlik bulunmaktadir. Ziyaretgiler fabrikaya girisi — ¢ikislarinda Giivenlik
personeli tarafindan Harmony programina kayit edilerek izlenmektedir. Bu kayitta gelen kiginin adi,
soyadi, arag varsa plakasi, geldigi tarih ve saat, ¢ikis yaptigi saat vb. bilgiler iglenir. Tiim giris —
ctkiglar kamera ile 24 saat boyunca izlenmekte ve kayit altina alinmaktadir.

— Idari kata gelen ziyaretciler Giivenlik tarafindan ziyaret edilecek kisi onayi almarak Ziyaretci
Bekleme Alanina veya Sekretarya Bekleme Alanina yonlendirilir. Ziyaret¢ilerin fabrika alani ya da
idari katlarda refakatgi olmadan dolasmalarina izin verilmez.

2.2. Ofisler, Odalar ve Tesislerin Giivenliginin Saglanmasi

Ofisler, odalar ve tesisler bosken odanin kap: ve pencereleri kapali ve kilitli halde tutulur. Idari katlardaki
odalarin bulundugu koridorlar kamera ile 24 saat boyunca kayit altina alinmaktadir. Ayrica mesai saatleri
disinda ve giindiiz mesai bitiminde idari katlara yetkisiz kisilerin girmesini engellemek amaciyla alarm
sistemi devreye alinmaktadur.

2.3. Dis ve Cevresel Tehditlere Karst Koruma

Yangin riskine karsi ofisler/koridorlarda erisilebilecek bir noktada yangin sondiirme tiipii yerlestirilmistir.

Fabrika cevresi olasi sizmalari engellemek icin otopark tarafinda demir korkuluk ile diger alanlarda da sac
paneller ve jiletli teller araciligiyla giivenli hale getirilmistir.

Yildirim ¢arpmasi ve buna bagh yangin olusma riskine karsi ¢atiya 2 adet paratoner konulmustur.

Elektrik panolarina yangin riskini engellemek iizere yangin sondiiriicii cihazlar takilmigtir.

Fabrikanin ¢esitli alanlar: giivenlik tarafindan kamera ile izlenmektedir.

Bu dokiimamin ash sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler
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2.4. Giivenli Alanlarda Calismalar
Sistem odalarinda yapilacak ¢alismalarda asagidaki kurallara dikkat edilmelidir;

— Sistem odalar yetkisiz personelin bilerek veya kaza ile erigiminin engellenmesi amaciyla her zaman
kilitli tutulmaktadir.

= Sistem odasina girmeye yetkili olmayan ama bakim/onarim, danigsmanlik vb. gibi amaglarla sistem
odasinda ¢alisma ihtiyaci olan kisilerin, uygun sartlar altinda, gerekli onlemler alindiktan sonra ve
ancak firma ¢aligani bir kiginin gozetiminde ¢calismasi saglanir.

= Sistem odasinda bulunan sunuculara ve bilgi iceren her tiirlii ekipmanlara fiziksel erisim, kullanicist
basinda bulunmadigi zaman zarfinda kontrol altinda tutulmaktadir.

= Sistem odalarimin bulundugu binalarin girislerinde 24 saat giivenlik gorevlisi bulundurulmaktadir.

= Sistem odalarimin bulundugu binalara giriste ziyaret¢ilerin kaydi (kimi ziyaret ettikleri, giris ve ¢ikis
saatleri) alimip Harmony programina islenmektedir.

Sistem odalarinda fiziksel giivenlik amactyla asagidaki 6nlemler alinmistir;

— Yangin sondiirme cihazi odaya konulmustur.

= Su baskinina karsi yerden yiikseltilmis taban kullanilmistir.

— Sistem odalari elektrik kesinti ve arizalarina karsi kesintisiz giic kaynagi (UPS) ve jenerator ile
desteklenmistir.

— Sistem odalarinda 1s1 ve nem farkliliklarinin oniine gegebilmek amaciyla iklimlendirme sistemleri
kullanilmaktadir.

Arsiv odasinda yapilacak ¢alismalarda T.794 Arsiv Talimat dogrultusunda hareket edilmelidir.

2.5. Teslimat ve Yiikleme Alanlar

2.5.1. Depo alanmina giris — ¢ikislar kamera ile 24 saat boyunca izlenmekte ve kayit altina alinmaktadur.
2.5.2. Sevkiyat alani indirme ve yiikleme olarak iki kisma ayrilmistir.

2.5.3. Bu alanlarda islem yapildigi zaman ¢evresi sinirlandirilarak giris — ¢ikis bagimsiz hale getirilir.

2.5.4. Depo personellerine, diger béliim ¢aliganlarindan farkli renklerde giysiler giydirilerek alana izinsiz
kisilerin giris yapmalari durumunda hizli bir sekilde tespit yapabilme imkant saglanmigtir.

2.6. Techizat Yerlestirme ve Koruma

Sunucu, DVR (kameralarin bagh oldugu kayit cihazi) vb. techizatlar ¢evresel tehditlerden ve tehlikelerden,
yetkisiz erisim firsatlarindan kaynaklanan viskleri azaltacak sekilde yerlestirilmis ve korunmaktadir.
Techizatlar, yerlestirildigi odalarda, hirsizlik, yangin, patlayici, duman, su baskini, su kesilmesi, toz,
titresim, kimyasallar ve elektrik sorunlari gibi tehditlerden korunmak ve zarari minimuma indirmek igin
gerekli sekilde konumlandirilmistir. Techizatlar (Sunucu, DVR cihazi vb.) erigsimin minimum diizeyde
gerekecegi ve prosesle ilgili kisilerin kullanabilecegi ayri odalarda konumlandirilmistir. Sunucularin
korunmasina iligkin asagidaki uygulama ve kurallara dikkat edilmelidir;

= Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, giincellemeleri sadece sorumlu
personel(ler) tarafindan yapiimalidir.

Bu dokiimamin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler3
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= Sunuculara ait bilgilerin yer aldigi tablo olusturulmalidir. Bu tabloda, sunucularin isimleri, ip
adresleri ve yeri, ana gorevi ve tizerinde ¢alisan uygulamalar, isletim sistemi stirtimleri, donanim,
kurulum, yedek, yama yonetimi islemlerinden sorumlu personel(ler)in isimleri ve telefon numaralar
bilgileri yer almalidir.

Tiim bilgiler, sistem yoneticisinin belirledigi kisi(ler) tarafindan giincel tutulmalidir.

Kullanilmayan servisler ve uygulamalar kapatilmalidir.

Sunucular iizerinde yapilacak degisiklikler yénetim kurallart c¢ercevesinde bir onay ve test
mekanizmasindan gecirildikten sonra uygulanmalidir.

= Sistem yoneticileri gerekli olmadigi durumlar disinda "Administrator"” ve "root" gibi genel kullanict
hesaplart kullanmamal, gerekli yetkilerin verildigi kendi kullanici hesaplarini kullanmalidir. Genel
yonetici hesaplari yeniden adlandirilmalidirlar. Gerekli oldugunda, once kendi hesaplari ile log-on
olup, daha sonra genel yonetici hesaplarina ge¢is yapmalidirlar.

Ayricalikly baglantilar teknik olarak giivenli kanal (SSH veya SSL IPSec VPN gibi sifrelenmis ag)
tizerinden yapilmalidir.

Sunucular elektrik, ag altyapisi, klimasi olan yerde bulundurulmalidur.

Sistem odalarina giris ve ¢ikiglar erigim kontrollii olmalidr.

Sunucu olarak ¢alistirtlacak bilgisayarlar itizerinde kesinlikle kisisel islemler yapilmamali.
Sunucular kasti veya bir ele gecirme (hack) sonucu bagka bir sisteme erisme ve zarar verme benzeri
girisimler icin kullanilmamalidir. Bu duruma uymayan sunuculara erisim aninda kapatilacaktir.
Sunucular iizerinde kesinlikle lisansiz yazilim kurulmamalidir.

Sunucular iizerinde daha once belirtilen servisler haricinde (dosya paylasimi vb.) baska bir servis
calistiriimamalidir.

Yetkisiz kisilerin ayricalikll hesaplara erigip erisemeyeceginin kontrolii periyodik yapiimalidir.
Sunucuda meydana gelen mevcut uygulama ile alakali olmayan anormal olaylar diizenli takip
edilmelidir.
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2.7. Destekleyici Altyap1 Hizmetleri

Veri ve isgiicii kaybina yol agabilecek techizat kesintisiz gii¢c kaynagu ile desteklenmektedir. Sunucu gibi veri
kaybimin ve kesintinin onemli sorun yaratacag yerlerin giic kaynagi daha uzun siireli ¢alisabilen Jenerator
ile desteklenmigstir. Bunlarin disinda AR-GE boliimii teknik verilerin tutuldugu alanda bilgisayarlara UPS
cihazi konularak olasi veri kayplarinin éniine gegilmesi amaglanmigstir.

2.8. Kablo Giivenligi

Ofis disinda veri tasiyan internet kablolar: disardan kesilmelere karsi yedek hatlar ile korumaya alinmistir.
Hatlarin kesilmesi durumunda 4g modem ve fiber hat ile iletisim saglanacaktir.

2.9. Techizat Bakimi

Veri giivenligini saglamak, siirekli erisilebilirligini ve biitiinliigiinii temin etmek igin sunucular ve server
odasinda bulunan techizat bakimlarina iliskin olarak Bilgi Islem Sorumlusu tarafindan FR.25 Makine
Koruyucu Bakim Fisi olusturularak gerekli bakimlarimin gerceklestirilmesi saglanmaktadr. Ayrica
sunucularin kurulum ve bakim islemleri Bilgi Islem Boliimii sorumlulugunda olup asagidaki maddeler
dikkate alinarak gerceklestirilmektedir.

Bu dokiimamin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgilerd
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) dahilinde
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— Kurulmasi istenen sunucuya ait daha once konfigiirasyon dosyalart ve veriler varsa bunlarin
manyetik bir ortama yedeklerinin alinmasi saglanir.

= Kurulacak olan isletim sisteminin CD/DVD leri temin edilerek kuruluma baslanir. Bu sirada
bulunamayan siiriicii varsa bunlar temin edilerek sunucu sisteme yiiklenir ve kuruluma tekrar
baslanir.

— Isletim sistemi kurulumu esnasinda sistem sordugunda gerekiyorsa DNS ve IP adres ayarlari ve
kurulum tamamlanarak giincelleme iglemi yapilir.

= Kurulum sonrasinda taminmayan siiriicii olup olmadigr arastiriliv, bulunursa daha énceden temin
edildiginden bu siiriiciilerin kurulumu ve sonrasinda gerekiyorsa konfigiirasyon ayarlari yapilir.

= Istenilen sunucunun kurulumu ile ilgili CD/DVD veya diger manyetik ortamdaki kurulum dosyalar:

ile s0z konusu sunucuya ilave olarak kurulmas: gereken uygulamalar ve kiitiiphaneler gerekiyorsa

bunlar temin edilir.

Istenen sunucunun kurulumu, ilgili sunucu sistem dokiimam takip edilerek gerceklestirilir.

Kurulum sonrasi gerekli ayarlar yapilip soz konusu sunucunun her acilista ¢calismasi saglanir ve

sunucu ¢alistirtlir.

= Sunucu gozlemlenerek saghkl ¢alisip ¢calismadigr hata dosyalari (error log) gézlemlenerek izlemeye
alinir.

— Sistemin periyodik bakimlart icin sitesinde gerekli ve kritik patchler indirilerek yiiklenir.

2.10. Varliklarin Tasinmast

Sunucu, DVR (kameralarin bagl oldugu kayit cihazi) vb. techizatlar dis kuruluslarca yapilacak bakim —
onarim gibi ¢alismalar igcin Ust Yonetim (Genel Md. ve Yrd.) onayr alinarak firma disina ¢ikarilabilir.
Bakim — onarim ¢alismast disinda techizatlarin firma disina ¢ikarilmasina izin verilmez.

FR.383 -Varlik Envanteri Formu’ nda yer alan varliklar, sadece isyerinin istigal alani ile ilgili kullanilmak
lizere firma disina ¢ikarilabilir. Bunun icin Ust Yonetim onayr gereklidir. Ancak, ilgili varliklar bakim —
onarim gibi ¢calismalar yapilmak amacuyla Bilgi Islem Béliimii onayiyla firma disina génderilebilir.

Onay islemleri, bir tutanak ile kayit altina alinarak Bilgi Islem Boliimii tarafindan arsivienir.
2.11. Kurulus Disindaki Techizat ve Varliklarin Giivenligi

Varliklarin kurulus disina ¢ikariimasit durumunda firma yerleskesi disinda ¢calismanmn farkl riskleri de goz
ontinde bulundurularak;

= Veri kaybini engellemek ve varliga viriis gibi zararli yazilimlarin bulasmamast icin ortam aygitlar
kilitli hale getirilmektedir.

= Bilgisayarlara kullanici adi ve parola ile erisim saglanabilir. Kullanicimin bilgisayar basinda
olmadigi durumlarda kilitli ekran moduna gecmesi icin gerekli ayarlamalar Bilgi Islem personeli
tarafindan yapilmaktadir.

Ayrica, mobil cihazlarin firma disina ¢ikarilmast durumunda PLTK — 02 Mobil Cihaz Kullanimi
Politikast 'na uygun davraniimalidir.

Bu dokiimamin aslh sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgiler5
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2.12. Techizatin Giivenli Yok Edilmesi veya Tekrar Kullanimi

Depolama ortami igeren techizatlarin tiim par¢alart T.784 Tasinabilir Ortam Kullanimi Talimati
“Tasinabilir Ortamlarin Yok Edilmesi” maddesine uygun sekilde yok edilir. Tekrar kullanim ile ilgili olarak
uygulama yapilmamaktadr. Bu tiir te¢hizatlar tek bir amag i¢in kullanilmakta olup tekrar kullanimina izin
verilmez.

2.13. Gozetimsiz Kullanicit Techizati

Kullanicilar sahip olduklar: techizatlar ile ilgili PLTK — 06 Temiz Masa Temiz Ekran Politikast 'na uygun
hareket etmektedirler.

Herhangi bir techizatla isleri bittikleri vakit oturumlarini sonlandirmaktadirlar.
2.14. Temiz Masa Temiz Ekran

Kagitlar ve tasinabilir depolama ortamlar: igin PLTK — 06 Temiz Masa Temiz Ekran Politikast
olusturulmus ve uygulanmaktadir.

3. SORUMLULUKLAR:

BGYS Temsilcisi: Server odast ve te¢hizatlarinin giivenliginden, bakimlarmin yapilmasi/yaptirilmasindan
techizatlarin giivenli yok edilmesi islemlerinin yiiriitiilmesinden sorumludur.

Arsiv Sorumlusu: Arsiv odasi

Insan Kaynaklari Personelleri: Personellere ait 6zlik dosyalarinin korunmasindan sorumludur.

Giivenlik: Fabrikaya gelen ziyaret¢ilerin harmony programina kaydedilmesi ve tesise izinsiz girisleri
engellemekten sorumludur.

Kullamcilar: Bu talimata uygun sekilde davranmaktan sorumludur.

Bu dokiimamin asl sanal ortamdadir. Bu dokiiman gizlilik tasiyan bilgilerg
icermektedir. Sadece KAYALAR (Vana, Batarya, Flex, Plastik) dahilinde
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