TALIMAT

ERISIM KONTROLU
TALIMAT NO " | 7.785.02 ILGILIBOLUM | : | TOUM BOLUMLER
(LGILI . 1SO 27001 | EK-A.9
PROSEDUR : HAZIRLANMA
TARIRI 03.04.2018
ILGILi SUREC : SAYFA SAYISI 15

1. AMAC: KAYALAR (Vana, Batarya, Flex, Plastik) biinyesinde bilgiye erisimi kontrol etmek igin
yontemlerin olugturulmasidur.

2. UYGULAMA

KAYALAR, is ve bilgi giivenligi sartlari temelinde PLTK — 04 Erisim Kontrol Politikasi benimsemis,
uygulamakta ve yillik periyotlarda gozden gecirmektedir,

2.1. Aglar

Firmamiz biinyesinde; 1 adet mevcut personellerin (kullanicilarin) kullanmis oldugu ag ve 1 adet de
giyaretgilerin kullanmig oldugu ag olmak iizere toplam 2 adet ag bulunmaktadir.

Mevcut personellerin (kullanicilarin) dahil oldugu agda dosya paylasim sunucusu bulunmakta olup bu
sunucu zizerinde de her boliim/kisi icin olusturulan klasorler bulunmaktadir. Kullanicilar, agda yer alan ve
Bilgi Islem Boliimii tarafindan FR.386 Erigim ve Kullamim Yetki Tablosu ile erisim izni tammlanan kendi
klasorlerine kullanici adi ve parola ile erisim yapabilmektedirler. Kullanicilarin, yetki sahibi olmadiklar
klasorlere erigim imkanlar: bulunmamaktadir.

Ayrica kullanicilarin ERP sunucu tizerinde ki erisim haklari varsayilan olarak FR.386 Erisim ve Kullanim
Yetki Tablosu i¢inde bulunan yetkilere gore verilmektedir. O yetkiler disinda talep edilecek ekstra yetkiler
icin madde “2.2.4 Harmony ERP Programi Kullanict Olusturma, Silme, Yetkilendirme” de bulunan
islemler gegerli olacaktir.

FR.386 Erisim ve Kullanim Yetki Tablosu ilgili béliimlerin ihtiyaclari dogrultusunda bilgi islem sorumlusu
ve boliim yoneticileri ile analiz edilerek ihtiyaglar belirlenerek ¢ikariimakta ve forma islenmektedir.

ERP modiilleri iizerine yapilan gelistirme ve iyilestirmeler sonucunda ortaya yetkiler ¢ikmaktadir. Bu
vetkiler ana modiile sonradan dahil edildigi i¢in ekstra yetkiler durumunda oldugundan madde 2.2.4 te
bulunan kurallar ¢ercevesinde yetkilendirme yapiimaktadir.

Bilgi islem sorumlusu tist yonetimin yazili talimati ile kullanicilarin mevcut yetkilerini kapatabilir.

Misafir agina katilmak isteyen ziyaretciler Bilgi Islem personelinden erisim icin kullanict adi ve sifie
talebinde bulunmalilar. Ziyaretgiler bu ag iizerinde sadece internet erisimi ile ilgili islem yapabiliyor olup,
mevcut kullanici agi icerisinde yer alan klasorlere erigim yapamazlar. Ayrica misafirlerin internete ¢ikiglar
“5651 Sayili Internet Ortaminda Yapilan Yaywnlarin Diizenlenmesi ve Bu Yaywnlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun” dogrultusunda kayit altina alinmaktadir.
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2.2. Kullanici Erisim Yonetimi
2.2.1. Kullanict Ekleme ve Kullanict Silme

Ise baslayan yeni personel icin boliim amiri tarafindan bilgi islem personeline yeni bir kullanici agilmasi
yoniinde e-posta gonderilir. Bilgi islem personeli ilgili personelin ad, soyadi, béliim ve gorev bilgilerini ilgili
boliim amirinden talep eder. Gelen bilgiler dogrultusunda kullanict i¢in bilgisayar, ERP, e-mail hesaplarin
kullanabilmesi icin kullanici olusturulur.

2.2.2. Kullanici Silme

2.2.2.1. Hesabin kapatilmasi, firmamiz inisiyatifinde olup, hesaplarin Bilgi Islem Boliimii tarafindan
denetlenme ve kapatilma yetkisini elinde tutar.

2.2.2.2. Bilgisayarin hacklenmesi, sifrelerin sizmast vb. siipheli durumlarin saptanmasi durumunda Bilgi
Islem Boliimii tarafindan kullanici bloke edilir. Bu durumlarda kullanici uygunsuzlugun giderilmesi ve yeni
sifre bagvurusunda bulunmalidr.

2.2.2.3. Idari personelin emeklik, isten ayrilma vb. istihdamin sona ermesi durumlarinda kurumdan ayrildig
andan itibaren biitiin hesaplari (e-mail, harmony, ag parolalari, erigim yaptig1 diger yerler) kapatilir.
Ayrica personele iliskin FR.386 Erisim ve Kullanim Yetki Tablosu’ nda tiim yetkiler de kaldirilir.

2.2.2.4. Insan Kaynaklar: Béliimii 'niin onceden bildirmesi durumunda erken kapatma siiresinin uygulanmasi
da Bilgi islem Boliimii 'niin inisiyatifine bagl olarak erken uygulanabilir.

2.2.2.5. Ozel bir durum neticesinde ayrilan personelin hesabimn kapatilmas: uzatilacaksa Genel Miidiir ya
da Genel Miidiir Yardimcisi 'nin onayi ile kapatma islemine iliskin siire uzatilabilir.

2.2.3 Harmony ERP Programi Kullanici Olusturma, Silme, Yetkilendirme

2.2.3.1. Elektronik ortamda tutulan verilere erisimler kullanici adi ve sifre ile yapilmaktadir. Gelen talep
dogrultusunda kullanici erisim hesaplart olusturulur. Harmony ERP programinda, Tedarik Zinciri (ithalat,
ihracat, dig ticaret, depo, stok hareketleri, kalite kayitlari, sevkiyat, satis, iiretim vb.) Muhasebe Finans ve
Insan Kaynaklart modiillerinden herhangi birine erisim saglamak isteyen personelin giris bilgileri bilgi
islem personeli tarafindan acgilir.

2.2.3.2. Bilgi islem personeline kullanict agma talepleri, béliim amirleri tarafindan mail yolu ile yapilir.

2.2.3.3 Bilgi islem personeli ERP programina erisim saglayacak personelin ad, soyadi, telefon numarasi,
calistigi departman, gorev bilgilerini ve ERP programinda erigim saglayacak modiillerin bilgisini ilgili
birimin yoneticisinden ister.

2.2.3.4. Gelecek bilgileri dogrultusunda Harmony ERP programinda kullanict olusturulur ve gifresi
kullaniciya SMS olarak gonderilir. Sifre islemleri 2.8. Béliimiine uygun olarak yapilir.

2.2.3.5. Kullamici SMS ile gelen sifreyi kullanabildigi gibi kendisi sisteme erisim saglayarak sifresini
degistirebilir.

2.2.3.6. Kullanici sadece kendisine yetki verilen modiillerde “giris, ekleme, diizenleme, degistirme, silme”
islemleri yapabilir. Baska bir modiile giris yapmasi ve islem yapmasi miimkiin degildir.

2.2.3.7. Kullanicilarin ERP sunucu tizerinde ki erisim haklart varsayilan olarak FR.386 Erisim ve Kullanim
Yetki Tablosu i¢inde bulunan yetkilere gére verilmektedir.
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2.2.3.8. Kullanict béliim amirinin bilgisi disinda Harmony ERP modiiliinde yetki talebinde bulunamaz.

2.2.3.9. Kullanict sifresini kimse ile paylasmamalidir. Bunun tespiti durumunda Bilgi islem personeli
kullanicimin sifresini degistirip ilgili kisi hakkinda wyarida bulunur ve béliim amirine rapor eder. Bu olayin
tekerriir etmesi durumunda kullanict hesabt kapatilir ve tist yonetim bilgilendirilir.

2.2.3.10. Personel gorev degisikligi yaptigi zaman IK ya da boliim amirinden bilgi islem béliimiine personel
gorev degisikligi ile ilgili bilgi gelir. Gorev degisikligi yapan personelin kullanict yetkileri sifirlanir ve yeni
gorev yeri i¢in gelen talep dogrultusunda yeniden yetkilendirme yapilir.

2.2.3.11. Kullanicimin isten ayrilmas: durumunda IK departmanmindan gelecek olan bilgi dogrultusunda
kullanicinmin hesabt kapatilir.

2.2.3.12. Kullanicimin Harmony ERP modiilii iizerinde yaptigi her giris, ¢ikislar, erisimler ve esya
hareketleri ile ilgili islemler kayit altina alinmaktadir. Kullanicilarin hangi tarihte, ne islem yaptigi (kayda
erisme, silme, kayit ekleme, kayit degistirme vb.), kayitlarin degisiklikten dnceki halleri vb. izlenmektedir.

2.2.3.13. Elektronik ortamda tutulan kayitlara erisimlerin kronolojik kayitlar:t (log), Harmony ERP
programi veritabani tizerinde en az 2 yul siire ile tutulmakta olup bu kayitlara sadece bilgi islem personeli
erisebilmektedir.

2.3. Ayricalikh Erisim Haklarinin Yénetimi

2.3.1. Ayricalikly erisim haklart (Orn; dosya paylasim sunucusu, yedekleme iinitesi, kameralar vb. ézellikli
alanlar) sunucu iizerinde ve veri tabani tizerindeki verilere ulagim hakkini kapsamaktadir. Bu erigim haklar
FR.386 Erisim ve Kullanim Yetki Tablosu’ nda belirtilir.

2.3.2. Sunucu tizerinde yénetici (administrator) olarak yalnizca BGYS temsilcisi ayricalikli erisim hakkina
sahip olup diger personelin ayricalikli erisim haklar: bulunmamaktadir.

2.3.3. Dusaridan destek alinmasi gereken durumlarda sunuculara erisim BGYS Temsilcisi gozetiminde sinirli
bir sekilde gergeklestirilebilir.

2.4. Kullanicilara Ait Gizli Kimlik Dogrulama Bilgilerinin Yonetimi

2.4.1. Kurumumuzda gizli kimlik bilgisi olarak parolalar kullamilmaktadir. Bilgisayar oturum ag¢ma
parolasi, yerel ag parolalart kullamicilarimin kendi talepleri dogrultusunda olusturulur. Kullanicilar,
kendilerine tamimlanmis olan kullanici adi ve parolalarim unutmalar: durumunda Bilgi Islem Boliimiinden
talepte bulunur. Bilgi Islem Boliimii parola sifirlamast yaparak yeni parola olusturulmasini saglar.

2.4.2. Personellere e-mail hesabi olusturma islemi Bilgi Islem personeli tarafindan yapilmaktadir. Burada
gecici parola tamimlamasi yapilarak kullanicinin webmail ayarlar béliimiinden sifresini giincellemesi istenir.

2.4.3. Personellere ERP 'ye yalnizca kullanict adi ve sifreleri girebilir. Kullanici adi ve sifireleri Bilgi Islem
personeli tarafindan verilmektedir. Bilgi islem personeli kullaniciya sadece bir kereye mahsus girebilecegi
bir sifre gonderir, kullanict bu sifreyi girdigi zaman program yeni bir parola olusturmasini ister. Kullanici
bu sayede kimsenin bilmedigi yeni sifresini olusturmus olur. Kullanict verilen parolanin degistirilmesi ile
ilgili olarak Bilgi Islem Béliimiinden talepte bulunabilir veya bu islem kendi de yapabilir. Bilgi islem
personeli ERP de kullaniciya ¢alisma alanlart ve islem alanlart tanimlar. Bunun disindaki alanlara girme
ve islem yapma yetkisi alinamaz. Yalnizca kullaniciya tamimli alanlarda, tamimly islemleri (veri girme,
erisim, silme, degistirme) Bilgi Islem personelinin sistem yetkisi vermesi ile yapabilir. Her sistem kullanicis
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icin ayr1 tanimlamalar yapilir. Kullanici kendisine tahsis edilen parolay yetkisiz kisilerin erigsimine karst
korumak amaciyla kimseyle paylasmamasu ile ilgili olarak FR.99 KAYALAR GRUP BILGISAYAR VE AG
KULLANIM SOZLESMESI’ne uygun davranmasi hususunda bilgilendirilir.

2.5. Kullanici Erigim Haklarimin Gézden Gegirilmesi

Varlik sahipleri kullanicilarin FR.386 Erisim ve Kullanim Yetki Tablosu’nda belirtilen erisim haklar
BGYS Temsilcisi tarafindan yillik periyotlarda gézden gegirilmektedir.

2.6. Kullamici Erigim Haklarimin Kaldirilmasi veya Diizenlenmesi

Tiim ¢alisanlarin ve dis taraf kullanicilarinin bilgi ve bilgi isleme olanaklarina erigim yetkileri, istihdamlari,
sozlesmeleri veya anlasmalari sona erdirildiginde kaldirilarak BGYS Temsilcisi tarafindan FR.386 Erigim
ve Kullanim Yetki Tablosu giincellenmektedir.

2.7. Gizli Kimlik Dogrulama Bilgisinin Kullanimi - Kullanict Sorumluluklar

Kullanicilara teslim  edilen parolalarin ifsa edilmeyecegine dair taahhiit FR.99 KAYALAR GRUP
BILGISAYAR VE AG KULLANIM SOZLESMESI ile alinmaktadir. Bu taahhiide aksi sekilde davrananlar
hakkinda yasal merciler nezdinde islem baglatilir.

2.8. Bilgiye Erisimin Kisitlanmast ve Parola Yonetimi - Sistem ve Uygulama Erisim Kontrolii

Bilgi ve uygulama sistem fonksiyonlarina erisim, Bilgi Islem personeli tarafindan gizli kimlik dogrulama
bilgisi (parolalar) kullanilarak saglanmaktadir. Parolalara iliskin uyulmasi gereken kurallar sunlardir;

— Sistem hesaplarina ait parolalar (ornek; root, administrator, enable, vs.) ve kullanict hesaplarina ait
parolalar (ornek, e-posta, web, masaiistii bilgisayar vs.) kullanict talebi dogrultusunda degistirilir.
Sistem ydneticisi sistem ve kullanici hesaplari igin farkli parolalar kullanmalidir.

Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir.

Kullanici, parolasint bagkasi ile paylasmamali, kdgitlara ya da elektronik ortamlara yazmasi
durumunda giivenligini saglamalidir.

= Kullanici gii¢lii bir parola olusturmak i¢in asagidaki parola ozelliklerini uygulamalidir.

En az 8 haneli olmalidir.

Icerisinde en az 1 tane harf bulunmalidir. (a, b, C...)

Icerisinde en az 1 tane rakam bulunmalidir. (1, 2, 3...)

Icerisinde en az 1 tane ézel karakter bulunmalidir. (@, |2, +,8,#.&/.{,%-],=,...)

Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

Sirali karakterler kullanilmamalidir. (abcd, gwert, asdf,1234,zxcvb...)

Kullaniciya ait anlam ifade eden kelimeler icermemelidir. (Aileden birisinin, arkadasinin, bir
sanat¢inin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)

VR

O O O O O O O

Sifre koruma standartlart ile ilgili kurallar asagida belirtilmistir.

= Biitiin parolalar kuruma ait gizli bilgiler olarak diisiiniilmeli ve kullanici, parolalarini hi¢ kimseyle
paylasmamalidir.

= Web tarayicisi ve diger parola hatirlatma ozelligi olan wuygulamalardaki “parola hatirlama”
secenegi kullanilmamalidir.
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= Parola kirma ve tahmin etme operasyonlari belli araliklar ile bilgi giivenligi yetkililerince
vapilabilir. Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan
parolasini degistirmesi talep edilebilir.

2.9. Giivenli Oturum A¢cma

Erisim kontrol politikasi, giivenlik duvari, dosya paylasim sunucusu, mail sunucu vb. yerlerde ortamda
bulunan kotii niyetli sizmalar: engellemek icin giivenli oturum a¢maya ihtiya¢ duyulabiliv. Bunun igin
sunuculara BGYS Temsilcisi tarafindan SSL, TLS, HTTPS, protokolleri ile baglanti kurulur.

2.10. Ayricalikli Destek Programlarinin Kullanimi

Firmamizda sistem ve wuygulamalarin kontrollerini gegersiz  kilabilecek destek programlarinin
kullanimamas: konusunda taahhiit FR.99 KAYALAR GRUP BILGISAYAR VE AG KULLANIM
SOZLESMESI ile kayit altina alinmaktadir. Kullamicilar herhangi bir programi indirse bile bilgisayara
kurulum yapilmasi BGYS Temsilcisi iznine tabidir. Bu taahhiide aksi sekilde davrananlar hakkinda yasal
merciler nezdinde islem baslatilir.

2.11. Program Kaynak Koduna Erisim Kontrolii

ERP programi kaynak kodu sadece Ust Yonetimde bulunmakta olup yetkisiz erigim, koti kullamm ve
bozulmalara kars: kilitli dolaplarda tutulmaktadir. Programin giincel kaynak kodu tedarik¢i firmada
bulunmaktadir.

Web tabanli uygulamalarin kaynak kodlari firma biinyemizdeki sunucuda bulunmakta olup buranin
giivenligi ile ilgili hususlar T.785 Erigim Kontrolii Talimati ve T.786 Fiziksel Alanlar ve Cevresel
Giivenlik Talimati dogrultusunda gerceklestirilmektedir.

3. SORUMLULUKLAR:

BGYS Temsilcisi: Aglara kullanici ekleme/silme, mevcut kullanict ve misafir aglarinin yonetimi, erigim
izinlerinin verilmesi, izin kullammlarin tespiti ve miidahale edilmesi, ayricalikli erisim haklarinin
yvonetimi, kullanicilara iligkin gizli kimlik dogrulama bilgileri ve parolalarin yonetimi, giivenli oturum
calismalarimin yiiriitiilmesi ve koordinasyonundan sorumludur.

Kullamicular: Internet ve mevcut aglarda yapacaklar islerde uymast gereken kurallar dogrultusunda
hareket etmek, kendilerine tahsis edilen parolalar, gizli kimlik dogrulama vb. bilgileri erisim izni olmayan
kisilerden korumak ve izin verilenler disinda ayricalikl destek programlarini kullanmamakla sorumludur.
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